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ABSTRAKT

Cyberprzestepczosc jest zjawiskiem, ktore stanowi coraz wiekszy problem w swiecie szybko
rozwijajacych sie technologii. W artykule przedstawiona zostanie tajemnica komunikowania
sie oraz wskazanie mozliwosci jej ograniczania. W kolejnej czedci artykutu zaprezentowane
zostang najwazniejsze definicje cyberprzestepczosci, zawarte w aktach miedzynarodowych,
a takze scharakteryzowane poszczegolne elementy sktadajgce sie na dang definicje. Przedsta-
wione zostang réwniez problemy pojawiajace sie w walce z cyberprzestepczoscia. Nastepnie
omaowiona zostanie ogolna charakterystyka tzw. podstuchu komputerowego. Ostatnia czes¢
artykutu bedzie préba przeanalizowania zakresu podstuchu komputerowego, uregulowanego
w art. 237 Kodeksu postepowania karnego, pod katem zwalczania cyberprzestepczosci.

SLOWA KLUCZOWE: PRZESTEPSTWO KOMPUTEROWE,
CYBERPRZESTEPSTWO, PODSLUCH KOMPUTEROWY

ABSTRACT

Cybercrime is a phenomenon that is becoming more and more problematic in the world
of rapidly developing technologies. The paper presents the privacy of communication as well
as the methods of limiting it. The next part of the paper shows the most important definitions
of cybercrime as included in international acts and describes individual elements of these
definitions. Problems arising in the fight against cybercrime are also presented. Then, a general
characterization of so-called computer wiretapping is included. The last part of the paper
is an attempt to analyze the material scope of the wiretapping, as requlated in article 237
of the Code of Criminal Procedure, in combating cybercrime.
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chrona tajemnicy komunikowania si¢ jest wartoécig chroniong

zaréwno w aktach prawa miedzynarodowego, jak i na gruncie

Konstytucji RP (Dz. U. Nr 78, poz. 483 ze zm., dalej: Konstytucja
RP). Z drugiej strony panstwo, oprocz ochrony praw i wolnosci jednostki,
za cel obiera m.in. zapewnienie bezpieczenistwa obywatelom (art. 5 Konstytucji
RP). Implikuje to wystepowanie konfliktu warto$ci rozstrzyganego przez
ustawodawce przy uchwalaniu ustaw wprowadzajacych ingerujace czynnosci
dowodowe. Za jedna z dyskusyjnych form pozyskiwania dowodéw uznaje
sie podstuchy. Wraz z rozwojem technologicznym wiele sfer zycia jednostki
przenioslo si¢ do cyberprzestrzeni. Nalezy zauwazy¢, ze sie¢ komputerowa
stala sie miejscem popelniania cyberprzestepstw oraz miejscem do wymiany
informacji na ich temat. Rozwdj ten stanowi wyzwanie dla calego systemu
prawa, a w szczegolnosci dla prawa karnego. Ponadto powoduje to koniecz-
no$¢ wprowadzania skutecznych §rodkéw dowodowych. Za cel niniejszego
artykutu obrano ukazanie tzw. podstuchu komputerowego, ujetego w art.
241 ustawy z dnia 6 czerwca 1997 r. - Kodeks postepowania karnego (tekst
jedn.: Dz. U. z 2021 r. poz. 534, dalej: k.p.k.) jako instytucje prawa karnego
procesowego stuzaca do zwalczania cyberprzestepczosci. Majac na uwadze
jej ingerujacy charakter m.in. w prawo do prywatnosci (art. 47 Konstytucji
RP) oraz ochrong tajemnicy komunikowania si¢ (art. 49 Konstytucji RP),

ukazany zostanie wcigz aktualny konflikt warto$ci we wspolczesnym swiecie.

Przy omawianiu zagadnienia zwigzanego z kontrolg i utrwalaniem
rozméw bardzo wazne jest zwrdcenie uwagi na prawa i wolnosci jednostki,
zwlaszcza na zwigzang z nimi wolno$¢ komunikowania sie, w ktorej zakres
wchodzi ochrona tajemnicy komunikowania si¢. Uregulowana jest ona w art.
49 Konstytucji RP, jak rowniez w prawie miedzynarodowym, np. w art. 8 Eu-
ropejskiej Konwencji o ochronie praw cztowieka i podstawowych wolnosci
21950 1. (Dz. U. 21993 1. Nr 61, poz. 284 ze zm., dalej: EKPC), kt6ry odnosi
sie do pewnych standardéw stosowania podstuchu.

Warto podkresli¢, ze zakres przedmiotowy ochrony na gruncie art. 8
ust. 1 EKPC nalezy rozumie¢ w sposob szeroki. Obejmuje on nie tylko tre§é

rozmoéw telefonicznych, ale réwniez informacje dotyczgce czasu trwania
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potaczen, dane dotyczgce poltaczen przychodzacych i wychodzacych czy dat
potaczen (Rogalski, 2019). W art. 8 EKPC ujeto wszelkie formy techniczne-
go przekazywania wiadomosci, w szczegdlnosci wymiane korespondencji
w poczcie elektronicznej i informacji internetowych, jak réwniez rozmoéw
telefonicznych. Zagadnienie to jest réwniez przedmiotem licznych orzeczen.
Wskazany artykul ma réwniez zastosowanie do przekazywania wiadomosci
przy wykorzystaniu urzadzen prywatnych, publicznych czy tez stanowigcych
wyposazenie biurowe (Garlicki, 2010). Wskazano réwniez, iz kontrola musi
by¢ dokonywana przez wladze publiczne, poniewaZz nagrywanie prywatnych
rozmow telefonicznych przez rozméwee i prywatne uzycie takich nagran
nie narusza art. 8 EKPC (wyrok ETPC z 25.10.2007 r. w sprawie Van Vondel
p- Holandii, skarga nr 38258/03, par. 49).

Egzekwowanie ochrony prawa do prywatnos$ci oraz wolnoéci tajemnicy
komunikowania si¢ spoczywa gléwnie na organie sgdowym w postaci Euro-
pejskiego Trybunatu Praw Czlowieka z siedzibg w Strasburgu. Podstawowym
zadaniem ETPC jest rozpatrywanie skarg obywateli, ktorzy sygnalizuja pewne
nieprawidtowosci w postepowaniu organéw wiadzy publicznej. To wlasnie
orzecznictwo tego organu sagdownictwa migdzynarodowego wyznacza
granice stosowania podstuchu komputerowego. W doktrynie zauwaza sie,
ze w sprawach rozpoznawanych przez ETPC najczestszym przykladem inge-
rencji panstwa w zycie prywatne i korespondencje bylo stosowanie réznych
dopuszczalnych form podstuchu telefonii komérkowej i stacjonarnej. Sam
ETPC podkreslat wielokrotnie, ze czynnos¢ ta stanowi ingerencje w prawo
wyrazone w art. 8 ust. 1 EKPC (Rogalski, 2019). Nalezy réwniez zauwazy¢,
ze na gruncie EKPC ochrona praw i wolnosci ma niezwykle szeroki wymiar.
Warto jednak zwréci¢ uwage na pewne wylaczenie w zakresie ochrony
wolnosci i praw, zawarte w art. 15 EKPC. Przewidziano w nim mozliwo$¢
uchylenia si¢ przez strony Konwencji od przyjetych na jej gruncie standardow
w zakresie ochrony praw i wolno$ci wytacznie w przypadku wojny lub zaist-
nienia innego niebezpieczenstwa publicznego zagrazajacego zyciu narodu.
Postawiono jednak warunek, ze wykorzystywane srodki nie bedg sprzeczne
z innymi zobowigzaniami wynikajacymi z prawa miedzynarodowego.

Artykul 49 Konstytucji RP reguluje wolno$¢ i ochrone tajemnicy ko-
munikowania sig¢, ktére uznawane sg za wolnosci o charakterze osobistym.
Przyjmuje sie, ze wolnos¢ i tajemnica komunikowania sie sg jednym z aspek-
tow prawa do prywatnoéci. Trybunat Konstytucyjny wskazuje, iz wolno$é
komunikowania si¢ jest przejawem prawa do prywatnosci i obejmuje nie
tylko tajemnice korespondencji, ale réwniez wszelkiego rodzaju kontakty
miedzyosobowe (Rogalski, 2019, za: wyrok TK z 2.07.2007 r., K 41/05). Z uwagi
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na range tej wolnosci, jak réwniez che¢ podkreslenia przez ustawodawce jej
warto$ci, zostata ona wyodrebniona w osobnym przepisie. Przedstawiciele
doktryny podkreslaja, Ze wolno$¢ i ochrona tajemnicy komunikowania si¢
s jednymi z podstawowych zasadach ustrojowych kazdego demokratycz-
nego panstwa prawa (Szczechowicz, 2009). Wolno$¢ komunikowania si¢
jest mozliwoscig porozumiewania sie jednostki w dowolnej formie przy
pomocy srodkéw przekazu na odleglos¢ zaréwno z osobami jej znanymi,
jak i obcymi. Tajemnica komunikowania si¢ wyraza si¢ natomiast w zakazie
zmuszania uczestnikéw komunikacji do ujawniania jej tresci oraz w niedo-
puszczalnosci zapoznawania si¢ z jej treécia przez osoby trzecie (Wilinski,
2011). Wskazuje sie, iz komunikowanie si¢ nalezy rozumie¢ bardzo szeroko,
gdyz obejmuje ono wszelkiego rodzaju formy i sposoby przekazywania tresci,
niezaleznie od ich nazwy. Podkreéla sie rowniez fakt, iz z art. 49 Konstytucji
RP wyraznie wynika, ze tajemnicg komunikowania si¢ objete sa nie tylko
tre$¢ przekazow, ale réwniez fakt i okolicznosci komunikowania sie (Pigtek,
2013). Wynika to takze z orzecznictwa TK, ktdry stwierdzil, ze wolnoscia
komunikowania sie zostala objeta nie tylko tre$¢ wiadomosci, ale réwniez
wszelkie okoliczno$ci procesu porozumiewania sig, takie jak: informacje
o wybieranych numerach telefonéw, dane osobowe uczestnikéw procesu
porozumiewania si¢, dane obrazujace czas i czestotliwo$¢ polaczen czy
dane o numerze IP i numerze IMEL Z orzecznictwa TK wynika ponadto,
ze bez znaczenia pozostaje sfera zycia, ktorej dotyczy rozmowa, gdyz Zadna
ze sfer nie zostala wyjeta spod ochrony konstytucyjnej. Ochronie podlega
wiec komunikacja miedzyludzka dotyczaca sfery prywatnej, zawodowej,
gospodarczej i innych. Istotng kwestig jest wskazanie przez TK, ze zgodnie
z zasadg demokratycznego panstwa prawnego, wyrazong w art. 2 Konsty-
tucji RP, w przypadku gdy mamy do czynienia z wolno$cia jednostki, a nie
korzystaniem przez nig z prawa podmiotowego, konieczne jest zalozenie
mozliwoéci anonimowego wystepowania jednostek w przestrzeni publicznej
(wyrok TK z 30.07.2014 r., K 23/11). Wart podkreslenia jest fakt, ze ochrona
tajemnicy komunikowania si¢ nie powinna by¢ mylona z obowigzkiem
zachowania w tajemnicy tresci konwersacji, cigzacym na jej uczestnikach.
Uchybienie temu obowiazkowi moze stanowi¢ naruszenie tajemnicy prawnie
chronionej, np. panstwowej, zawodowej, przedsiebiorstwa badz tez naduzy-
ciem zaufania rozmoéwcédw. Dodatkowo z art. 49 Konstytucji RP nie ptynie
takze obowigzek zachowania tajemnicy tresci przekazywanych informacji
czy tez okolicznoéci rozmowy (Wild, 2016).

W tym miejscu nalezy wskaza¢, ze wolnos¢ i ochrona tajemnicy ko-

munikowania si¢ nie maja charakteru absolutnego i istnieje mozliwos$¢ ich
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ograniczania w drodze ustawy. Ograniczenia w zakresie tej wolnoéci moga
by¢ ustanowione w przypadkach, w ktérych korzystanie z niej naruszatoby
inne dobra chronione konstytucyjnie, takie jak np. bezpieczenstwo panstwa,
porzadek publiczny, zdrowie, moralnoé¢, prawa i wolnosci innych oséb
(Banaszak, 2012). Poza tym istnieje mozliwos$¢ ograniczenia omawianych
praw i wolnosci z uwagi na stan wyjatkowy oraz stan wojenny. W doktrynie
podkredla sie, ze regulacje ustawowe w zakresie ograniczen wolnosci komu-
nikowania si¢ oraz ochrony tajemnicy komunikowania si¢ powinny zostaé
doktadnie okreslone przez organy, ktére moga ustanowi¢ takie ograniczenia
(Winczorek, 2008). Na potrzeby niniejszej publikacji nalezy wspomnieé
o grupie ograniczen zawartych w rozdziale 26 Kodeksu postepowania kar-
nego, ktdra dotyczy kontroli i utrwalania rozméw. Ograniczenia te wynikaja
z koniecznosci ,walki z przestepczoscia, ktora stanowi zagrozenie dla wielu
konstytucyjnych wartosci” (Rogowska, 2014, s. 204). Przepisy zawarte w tym
rozdziale daja podstawy do zarzadzenia przez sad, na wniosek prokuratora,
kontroli i utrwalania rozméw telefonicznych, a takze innych rozméw lub

przekazdw informacji oraz korespondencji przesytanej poczta elektroniczna.

W ostatnich latach jeste$my swiadkami postepu technologicznego, ktory
dotyczy wielu sfer zycia czlowieka. Rozwdj globalnej sieci, zwanej interne-
tem, jak réwniez technologii stuzacej do porozumiewania si¢ na odlegltos¢
i wznacznym stopniu ulatwiajacej funkcjonowanie cztowieka niesie ze soba,
oprdcz niewatpliwie wielu pozytywnych efektow, réwniez te negatywne.
Zauwazy¢ mozna zjawiska o charakterze patologicznym czy wrecz przestep-
czym. Rdznig si¢ one od pozostatych przestepstw specyficznymi cechami.
Ogromna liczba danych, zasi¢g geograficzny oraz brak kontroli sprawily,
ze internet zaczat by¢ wykorzystywany przez przestepcéw do popelniania
czyndéw zabronionych, stwarzajac jednocze$nie liczne trudnosci wymiarowi
sprawiedliwo$ci w ich $ciganiu (Hotyst, 2011).

Na poczatku nalezaloby zdefiniowa¢ pojecia przestepstwa komputerowe-
g0, jak réwniez cyberprzestepczosci. Nie ma definicji legalnej przestepstwa
komputerowego. Pojecie to zaczeto ksztaltowac si¢ w latach 70. XX wieku.
W doktrynie przestepczoscia komputerowsg okresla sie kryminologiczne
zjawisko zachowania przestepnego zwigzanego z funkcjonowaniem elek-

tronicznego przetwarzania danych, godzace bezposrednio w przetworzong
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informacje, jak réwniez jej nosnik czy sprzet komputerowy (Jakubski, 1996).
Zauwaza si¢ rowniez, ze na gruncie prawa karnego materialnego przestep-
stwa komputerowe oznaczaja zazwyczaj dwie grupy czynoéw, tj. zamachy
skierowane na systemy, dane i programy komputerowe, w ktérych system
komputerowy jest przedmiotem lub $rodowiskiem zamachu, oraz przestepstwa,
w ktérych komputer stanowi narzedzie przestepstwa. Definicje przestepstwa
komputerowego mozemy réwniez stworzy¢ na polu karnoprocesowym,
w ktérym bedzie ona $ciéle zwigzana z faktem, ze w systemie komputero-
wym moga znajdowac sie dowody na popelnienie przestepstwa. Wskazuje
sie wiec, ze przestepstwem komputerowym sa wszystkie czyny zabronione
przez prawo karne, ktérych $ciganie generuje potrzebe uzyskania przez
ograny wymiaru sprawiedliwosci dostepu do informacji przetwarzanych
w systemach informatycznych. Tak sformutowane pojecie okresla przypadki,
w ktorych system komputerowy stanowi zaréwno narzedzie, jak i przedmiot
zamachu (Adamski, 2000).

Rozwdj nowoczesnej technologii oraz upowszechnienie internetu spra-
wily, ze powstal jednak problem terminologiczny z uwagi na fakt, iz pojecie
przestepstwa komputerowego zaczelo by¢ niewystarczajace. Komputery
moga by¢ przedmiotem lub srodowiskiem zamachu, jak réwniez postuzy¢
do naruszania débr prawnie chronionych przez prawo karne, w tym w szcze-
golnosci do rozpowszechniania informacji zakazanych przez prawo, jak
réwniez petni¢ role incydentalng przy popelnianiu przestepstwa (Siwicki,
2012). Zaczeto wiec sktania¢ sie ku okreslaniu tego rodzaju przestepstw
mianem cyberprzestepczosci. Nie wypracowano jednak jednolitej definicji
tego pojecia. Wynika to z faktu, iz definicja ta ewoluuje wraz z postepem
technologicznym. Przedstawiciele doktryny okreslaja cyberprzestepczos¢
jako wszelkiego rodzaju czyny zabronione, do popetnienia ktérych uzyto
technologii informatycznej, jak réwniez czyny skierowane przeciwko syste-
mom informatycznym i danym (Golonka, 2016). Na uwage zastuguja definicje
wypracowane na gruncie prawa miedzynarodowego. Definicje cyberprze-
stepczosci przyjal X Kongres ONZ w sprawie zapobiegania przestepczosci
i traktowania przestepcow, dzielac cyberprzestepczos¢ na t¢ w ujeciu wa-
skim i szerokim. W znaczeniu waskim pojecie to odnosi si¢ do przestepstw
komputerowych i polega na wszelkim nielegalnym dziataniu skierowanym
przeciwko bezpieczenstwu systemdéw komputerowych i elektronicznie
przetwarzanych przez te systemy danych, wykonywane z wykorzystaniem
operacji elektronicznych. W znaczeniu szerokim odnosi si¢ do przestepstw
dotyczacych komputeréw, ktore polegaja na wszelkim nielegalny dziataniu,

popelnionym przy uzyciu lub skierowanym przeciwko systemom czy sieciom
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komputerowym, wiaczajac w to m.in. nielegalne posiadanie oraz udostepnianie
lub rozpowszechnianie informacji za pomoca komputera badz sieci (Siwicki,
2013). W komunikacie Komisji do Parlamentu Europejskiego, Rady oraz
Komitetu Regionéw z 22 maja 2007 r. termin ,,cyberprzestepczo$¢” uzywany
jest do okreslenia trzech rodzajow przestepstw. Pierwszy obejmuje tradycyjne
przestepstwa, takie jak oszustwo czy paserstwo, jednak z wykorzystaniem
elektronicznych sieci informatycznych i systeméw informatycznych. Drugi
rodzaj dotyczy publikowania nielegalnych tre$ci w mediach elektronicznych,
np. pornografii dzieciecej, natomiast trzeci odnosi si¢ do przestepstw typo-
wych dla sieci facznosci elektronicznej, tj. hakerstwo czy ataki przeciwko
systemom informatycznym (Stefanowicz, 2017).

Cyberprzestepczoéé mozna podzieli¢ na dwie kategorie: przestepstwa,
ktdérych przedmiotem ataku jest komputer oraz przetwarzanie danych
w systemach. Druga kategorie¢ stanowia przestepstwa z wykorzystaniem
internetu, w ktérych komputer jest tylko srodkiem do ich popelnienia.
Do pierwszej kategorii mozna zaliczy¢ miedzy innymi nastepujace czyny
karalne: podawanie sie za inng osobe, nieuprawnione uzyskanie informacji,
sabotaz komputerowy, rozpowszechnianie zfosliwych oprogramowan oraz
oszustwo komputerowe. Przedstawiciele doktryny do drugiej kategorii
przestepstw zaliczaja m.in.: obraze uczu¢ religijnych, czyli przestepstwa
przeciwko wolnoéci sumienia i wyznania, szeroko pojeta mowe nienawisci,
objawiajacg si¢ np. propagowaniem totalitarnych ustrojéw czy nawolywaniem
do nienawiéci z powodu réznic pogladowych, pochwalanie lub propagowanie
zachowan o charakterze pedofilskim, zbywanie wlasnego lub cudzego do-
kumentu tozsamo$ci lub oszustwa popelnione za posrednictwem internetu,
np. na portalach aukcyjnych (Stefanowicz, 2017).

Internet stal si¢ miejscem prowadzenia dzialalnosci przestepczej oraz
masowego udostepniania nielegalnych i szkodliwych tresci. Wskazuje sie,
ze wszelkiego rodzaju dane gromadzone w internecie sa narazone na nie-
legalne wykorzystanie poprzez dokonywanie m.in. ,,oszustw, kradziezy
tozsamosci, wlaman do kont bankowosci elektronicznej i kradziezy zgro-
madzonych §rodkéw pienieznych czy ukierunkowanych atakéw opartych
na socjotechnice (phishing, spearphishing, whalling)” (Gryszczynska, 2018).
Zauwaza si¢ rowniez, ze cyberprzestepczo$¢ staje si¢ prostsza w miare po-
stepu technologicznego. Dodatkowo internet niesie ze sobg swego rodzaju
tatwos¢ i masowos¢ rozpowszechnia nielegalnych i szkodliwych informacji,
m.in. treéci o charakterze pornograficznym, rasistowskim, faszystowskim
i ksenofobicznym. Latwo$¢ ta przejawia si¢ w tym, ze to ,, Internet oferuje

anonimowy i czesto pozbawiony kontroli dostep do informacji” (Siwicki,
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2011). Udostepnianie takich tre$ci moze stanowi¢ naruszenie wielu norm
Kodeksu karnego. Przyktad stanowia: propagowanie faszyzmu lub innego
ustroju totalitarnego, okreslone w art. 256 k.k. czy publiczne prezentowanie
tresci pornograficznych — art. 202 k.k.

Analizie warto poddac¢ art. 202 k.k., ktéry penalizuje publiczne prezen-
towanie tre$ci pornograficznych, a w § 3—4c okresla przestepstwa zwigzane
z udzialem matoletnich. Karze podlegaja nastepujace zachowania: pro-
dukcja, utrwalanie, sprowadzanie, przechowywanie lub posiadanie albo
rozpowszechnianie lub prezentowanie tresci pornograficznych z udziatem
maloletniego. Nalezy w tym miejscu przytoczy¢ teze Sadu Najwyzszego, ktory
zdefiniowal pornografie dziecigca jako ,jakikolwiek material, ktéry wizualnie
przedstawia dziecko uczestniczgce w rzeczywistej lub udawanej czynnosci
wyraznie seksualnej lub jakiekolwiek przedstawianie narzadéw plciowych
dziecka gléwnie w celach seksualnych” (postanowienie SN z 15.01.2020 r.,
V KK 655/19). Zauwazy¢ nalezy, ze rozwdj technologiczny, a co za tym idzie

- coraz powszechniejszy dostep do internetu, wptywaja na to, iz kazda z czyn-
noéci okreslonych w art. 202 k.k. moze by¢ dokonana za pomoca komputera,
co pozwala zakwalifikowa¢ je do cyberprzestepczosci. Stwarza to powazne
zagrozenie rozrastania sie przestepczosci, ktorej ofiarami stajg sie matoletni.

Wskaza¢ nalezy réwniez zjawisko cyberterroryzmu, ktéry polega na ,,wyko-
rzystaniu technik informacyjnych, tj. komputeréw, oprogramowan, urzadzen
telekomunikacyjnych, Internetu, w celu osiggniecia zamierzonych przez dang
grupe celéw” (Chatubinska-Jentkiewicz, Nowikowska, 2020). Dzialania cyber-
terrorystow skupiajg si¢ m.in. na dzialaniach propagandowych, atakowaniu
celow wirtualnych czy wykorzystywaniu cyberprzestrzeni do powodowania
fizycznych zniszczen. Przyjmuje sie ponadto, ze ,,ataki na informacje prze-
chowywane w systemie komputerowym moga mie¢ dwojaki charakter: jako
che¢ podwazenia wiarygodnosci systemu albo kradziez informacji” (Chatu-
binska-Jentkiewicz, Nowikowska, 2020). Zagrozenie cyberatakami prowadzi
do rozszerzania uprawnien stuzb bezpieczefistwa majacych za zadanie ochrong
spoteczenstwa przed zagrozeniami zwigzanymi z cyberterroryzmem. Polega
ona na ograniczeniu prawa do prywatnosci poprzez poddawanie kontroli
coraz nowszych obszaréw zycia obywateli za pomocg narzedzi i uprawnien
przyznawanych stuzbom bezpieczenstwa. Stwarza to konflikt pomiedzy
bezpieczenstwem spoleczenstwa a jego wolnoscia.

Nalezy réwniez wskaza¢ na zagrozenia oraz trudnoséci wynikajace z cy-
berprzestepczosci. Pierwszg trudno$¢ stanowi wykrywanie cyberprzestepstw.
Zwiazane jest to z ich specyfika, ktéra wyraza sie w szczegdlnej kategorii

podmiotéw odpowiedzialnych za takie czyny, jak rowniez powigzany z tym
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problem ustalenia konkretnego sprawcy (Holyst, 2020). Podmiotami tymi
sg czesto grupy hakerskie, stanowigce hermetyczne spotecznosci, z ktérej
rekrutowani sg sprawcy przestepstw internetowych. Zagrozeniem jest ponadto
rozwoj technologii, a w szczegdlnosci technologii mobilnej. Uzytkownicy
smartfonow, tabletéw czy innych urzadzen mobilnych w duzo mniejszym
stopniu dbaja o bezpieczenstwo tych urzadzen, co stwarza mozliwos¢ naduzy¢
oraz daje sposobnos¢ do cyberatakéw w nieznanych dotychczas formach. Ko-
lejng trudno$cig, na ktdra nalezatoby zwrdci¢ uwage, sa dynamiczne zmiany
zachodzace w internecie, jak réwniez postep technologiczny, za ktérym nie
nadgzajg przepisy prawa. Rozwdj narzedzi stuzacych do anonimizacji osoby
w internecie stanowi niewgtpliwie powazny problem. Sprawcy przestepstw
korzystaja z sieci TOR czy serwisdw proxy, stajac si¢ bardzo trudni do wy-
krycia, co prowadzi do wzrostu wykorzystywania tych narzedzi do popet-
niania przestepstw (Stefanowicz, 2017). Kolejng trudnos¢ stanowia réznice
legislacyjne pomiedzy poszczegdlnymi krajami, co powoduje wydtuzenie,
a w niektorych przypadkach uniemozliwienie §cigania sprawcy. Wnioski
organdw $cigania rozpatrywane s wedlug prawa obowiazujacego w danym
panstwie, a w przypadku braku penalizacji danego czynu w uregulowaniach
prawnych takie wnioski sg rozpatrywanie odmownie. Nalezy mie¢ na uwadze,
ze w bardzo wielu przypadkach tylko odpowiednio szybka reakcja organéw
$cigania pozwoli na ujecie sprawcy, a niekiedy zapobiezenie powaznym
konsekwencjom zwigzanym np. z ujawnieniem informacji zagrazajacych
bezpieczenstwu panstwa.

Nie oznacza to jednak braku wielostronnej wspotpracy na szczeblu
miedzynarodowym w zakresie skutecznego pozyskiwania dowodéw. Przed-
stawiciele doktryny podaja, Ze podstawe wspolpracy stanowi fakt nieograni-
czonych mozliwoéci szybkiego przemieszczania si¢ przestepcow, zwlaszcza
dzialajacych w zorganizowanych grupach. Jednym z najskuteczniejszych
instrumentéw walki z przestepczosdcia i terroryzmem jest przechwytywa-
nie i rejestrowanie transmisji telekomunikacyjnych i teleinformatycznych,
a wiec réwniez rozmoéw telefonicznych. Chodzi tu gléwnie o stosowanie
przez organy $cigania i wymiaru sprawiedliwoéci podstuchu telefonicznego
oraz podstuchu komputerowego (Kosmaty, 2008). Jednym z najwazniej-
szych aktéw prawnych, bedacych przejawem miedzynarodowej wspotpracy,
jest sporzadzona w dniu 29 maja 2000 r. w Brukseli Konwencja o pomocy
prawnej w sprawach karnych pomiedzy pafistwami czlonkowskimi Unii
Europejskiej (Dz. U. z 2007 r. Nr 135, poz. 950), ktdrej przepisy zaczely
obowigzywac w Polsce z dniem 26 pazdziernika 2005 r. na mocy ratyfikacji

22004 r. W $wietle Konwencji przechwycenie przekazu telekomunikacyjnego
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moze nastgpi¢ na potrzeby toczacego sie postepowania karnego w jednym
z panstw czlonkowskich Unii Europejskiej. Na gruncie Konwencji wyréznia
sie nastepujace sytuacje: przechwytywanie przekazéw telekomunikacyjnych
podmiotéw znajdujacych sie na terytorium innego panstwa cztonkowskiego,
przechwytywanie przekazow telekomunikacyjnych na wlasnym terytorium
za po$rednictwem dostawcow ustug oraz przechwytywanie przekazow tele-

komunikacyjnych bez pomocy technicznej innego panstwa czlonkowskiego.

Instytucji kontroli i utrwalania rozméw telefonicznych zostat poswiecony
rozdziat 26 k.p.k. umieszczony w dziale V obejmujacym swa trescia regu-
lacje dowodéw. Przedstawiciele doktryny konstruuja definicje wskazujaca,
ze podstuch jest tajnym, czyli dokonywanym bez wiedzy oséb bedacych
uczestnikami procesu komunikacji, uzyskiwaniem lub utrwalaniem treéci
rozméw prowadzonych przy uzyciu $rodkéw tacznosci za pomocg urzadzen
technicznych. Obejmuje on réwniez kontrole rozméw dokonywanych poza
systemem teleinformatycznym, pod warunkiem ze osoba dokonujaca tej kontroli
nie jest uczestnikiem kontrolowanej rozmowy (Zakrzewski, Jarocha, 1997).

Instytucja tzw. podstuchu komputerowego zostala uregulowana w art. 241
k.p.k., ktory wskazuje, ze przepisy art. 237-239 k.p.k. stosuje si¢ odpowiednio
do kontroli oraz do utrwalania przy uzyciu srodkéw technicznych tresci in-
nych rozmoéw lub przekazéw informacji, w tym korespondencji przesytanej
poczta elektroniczng. Przekazy tychze informacji moga by¢ dokonywane
za pomocg dowolnych urzadzen uzywanych przez organy $ciggania w danym
panstwie (Dudka, Paluszkiewicz, 2018). Jedna z uchwat Sadu Najwyzszego
wskazuje, ze chodzi o przesylanie tre$ci rozméw niemajacych charakteru
rozmow telefonicznych za posrednictwem sieci teleinformacyjnej, tj. poprzez
przewody, systemy radiowe, optyczne lub jakiekolwiek inne urzadzenia
wykorzystujace energie elektromagnetyczng (Kmiecik 2002, za: uchwata
SN z 21.03.2000, I KZP 60/99). Ponadto funkcjonuje rozwiazanie, ktore
zaklada, iz przechwytywanie przez organy danych informatycznych jest
mozliwe nie tylko w drodze podstuchu tradycyjnego, ale takze przy pomocy
podstuchu komputerowego. W pismiennictwie wskazuje si¢, ze w zwigzku
z postepem technologicznym nalezy obie aktywnosci nazwac zbiorczo te-
leinformatyka, bez potrzeby kreowania podziatu na podstuch telefoniczny

i podstuch komputerowy (Rogalski, 2019). Tematyce dotyczacej tych czynnosci
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poswiecono wiele uwagi ze wzgledu na postepujaca informatyzacje i roz-
wdj cyberprzestepczosci, co skutkuje wyréznieniem specyficznej kategorii
dowoddéw - tzw. dowoddw elektronicznych. Ponadto zagadnienie dowodow
elektronicznych pozostaje w kregu zainteresowan nie tylko procesualistow,
ale réwniez specjalistow z dziedziny kryminalistyki, ktérzy na jej gruncie
wyksztalcili pojecie tzw. §ladu elektronicznego (Jagietto, 2019).

Analizujac powyzsze regulacje, nalezy zaznaczy¢, ze przepisy polskiego
Kodeksu postepowania karnego, tj. art. 237 i n., majg zastosowanie wylacznie
w przypadku podstuchu procesowego stosowanego w trakcie postepowania
karnego, ktére prowadzone jest na terytorium Polski. ,,Legalno$¢ podstuchu
telefonicznego, dokonywanego przez organy obcego panstwa, w ramach to-
czacego sie na jego obszarze postepowania, nalezy ocenia¢ wedltug przepiséw
obowigzujacych w panstwie, w ktorym czynno$¢ ta jest dokonywana” (wyrok
SN z 19.09.2000 r., V KKN 331/00). Oceniajac mozliwos¢ wykorzystania
tak zebranych dowodéw w postepowaniu karnym, ktére toczy si¢ w Polsce,
nalezy odwota¢ si¢ do art. 587 k.p.k., ktory dotyczy mozliwoéci odczytania
na rozprawie protokoléw z czynnosci dowodowych sporzadzonych na wniosek
polskiego sadu lub prokuratora. Z przepisu nie wynika zakaz wykorzystania
materiatdw, ktére zostaty uzyskane od organéw zagranicznych na wniosek
polskiego sadu lub prokuratora. Istotna jest natomiast kwestia, ze sposéb
przeprowadzenia czynnosci nie moze by¢ sprzeczny z zasadami porzadku
prawnego obowiazujacego w Rzeczypospolitej Polskiej (Skorupka, 2020,
za: wyrok SN z 19.09.2000 r., V KKN 331/00).

Zakres przedmiotowy zastosowania podstuchu uregulowany jest w art. 237
k.p.k., zgodnie z ktérym kontrole i utrwalanie rozméw telefonicznych stosuje
sie w celu wykrycia i uzyskania dowoddéw dla toczacego si¢ postepowania
lub zapobiezenia popetnieniu nowego przestepstwa. Analogicznie, zgodnie
zart. 241 k.p.k., przepisy o podstuchu telefonicznym nalezy stosowaé réwniez
do podstuchu komputerowego, wiec zasadne jest przeanalizowanie regulacji
zawartych w art. 237 k.p.k. pod katem zwalczania cyberprzestepczosci.

Artykut 237 § 1 k.p.k. reguluje cele stosowania tej czynnosci dowodowej,
nie wskazujac jednak na $ciste ich powiazanie z przestepstwami okreslony-

mi w katalogu przestepstw z § 3. Czyni to jednak w sposéb jednoznaczny
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§ 3, stanowigc, ze kontrola i utrwalanie rozméw telefonicznych sg dopusz-
czalne tylko wtedy, gdy toczace si¢ postepowanie lub uzasadniona obawa
popelnienia nowego przestepstwa dotycza enumeratywnie wyliczonych
przestepstw. W doktrynie wskazuje si¢, ze nieakceptowalne jest zarzadzenie
podstuchu telefonicznego, jezeli postepowanie prowadzone jest w sprawie
o inne przestepstwo niz wymienione w art. 237 § 3 k.p.k. oraz dla zapobie-
zenia popelnieniu nowego przestepstwa, ale innego niz wymienione w art.
237 § 3 k.p.k. (Rogalski, 2019). Zauwaza si¢ ponadto, ze mozliwo$¢ zasto-
sowania podstuchu jest ograniczona do enumeratywnie wyliczonych w art.
237 § 3 k.p.k. przestepstw, ktore zakreglaja granice przedmiotowe, a ponadto,
ze w przypadku katalogu chodzi o najci¢zsze przestepstwa, w stosunku
do ktérych kontrola i utrwalanie rozméw moga okaza¢ si¢ celowe (Marszat,
1996). Stusznie stwierdza si¢ tez, ze niedopuszczalne jest zarzgdzenie podstu-
chu w sprawie toczacej sie o inne przestepstwo w celu wykrycia i utrwalenia
dowodéw. Jednakze za dopuszczalne nalezy uzna¢ zarzgdzenie podstuchu
w sprawie prowadzonej o przestepstwo niewymienione w art. 237 § 3 k.p.k.,
w przypadku gdy podstuch mialby na celu zapobiezenie popelnieniu prze-
stepstwa ujetego w zamknietym katalogu tegoz przepisu.

Biorac pod uwage bezsporny, na gruncie doktryny, zwiazek dopuszczal-
nosci stosowania podstuchu oraz katalogu przestepstw z art. 237 § 3 k.p.k,,
do oceny zakresu przedmiotowego konieczne jest przeanalizowanie ujetych
w nim przestepstw pod katem ich ciezaru gatunkowego, ktéry - jak wyzej
wspomniano - uzasadnia stosowanie podstuchu. Przedstawiciele doktryny
wysuwajg teze, ze wymienione w art. 237 § 3 k.p.k. przestepstwa charaktery-
zujg si¢ duzym stopniem spotecznej szkodliwosci czynu i duzym ciezarem
gatunkowym (Rogalski, 2019). Wydawac¢ by si¢ moglo, ze nie wszystkie
przestepstwa spelniaja podstawowego kryterium proporcjonalnosci, wyra-
zone w orzecznictwie ETPC, ktdry stoi na stanowisku, ze nalezy rozrézni¢
zagrozenie przestepstwami o charakterze terrorystycznym od zagrozenia
powodowanego przez przestepstwa pospolite. Dlatego ciezar gatunkowy
sprawy powinien, obok znaczenia postepowania karnego, odgrywac role wio-
daca w procesie decyzyjnym sadu co do zarzadzenia kontroli (Szczechowicz,
2009). Nalezy zauwazy¢, ze przestepstwa przeciwko zyciu czy te dokonywane
w zwiazku z dzialalnoscia zorganizowanych grup przestepczych poprzez
udzial w nich, czy tez takie kategorie przestepstw, jak gromadzenie broni
i materialéw wybuchowych, handel ludzmi czy przest¢pstwa narkotykowe
(pkt 13) bezspornie zastuguja na miano przestepstw, ktore spelniaja kryteria
ograniczenia praw jednostki ugruntowanych w art. 31 ust. 3 Konstytucji

RP oraz orzecznictwie ETPC wydawanym na podstawie art. 8 ust. 2 EKPC.
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Ich zwalczanie stuzy ochronie wartoéci w postaci podstawowego dobra, ja-
kim jest bezpieczenstwo lub porzadek publiczny, zdrowie, wolno$¢ i prawa
innych osdb. Zaleznos¢ pomiedzy ograniczeniem praw jednostki w postaci
zastosowania podstuchu, ktérego celem jest zapewnienie bezpieczenstwa, jest
dostrzegalna i nie budzi sporéw, poniewaz przestepstwa te charakteryzuja
sie wysokim ci¢zarem gatunkowym, a ich zwalczanie jest priorytetowe.

Watpliwy jest natomiast ciezar gatunkowy zawartych w katalogu prze-
stepstw skarbowych oraz przestepstw przeciwko wartoéci w postaci dobra
wymiaru sprawiedliwosci, ktore moga dotyczy¢ réwniez czynéw penalizowa-
nych na gruncie prawa karnego skarbowego ujetych w kategorii wykroczen.
Nalezy wiec zauwazy¢, ze zakwalifikowanie przez ustawodawce danego czynu
jako wykroczenia podaje w watpliwos¢ stopien jego szkodliwosci, nie kwali-
fikujac go jako przestepstwa. Stad spostrzezenie, ze wykroczenia skarbowe
nie powinny stanowi¢ podstawy do ingerowania w sfere wolnosci jednostki,
poniewaz moze to rodzi¢ odczucie naduzycia dopuszczalnosci stosowania
podstuchu w postepowaniach karnych toczacych si¢ o przestepstwa z art. 237
§ 3 pkt 16a-16d k.p.k., dokonane w zwigzku z wykroczeniem skarbowym.
Dodatkowo ustawodawca nie okreslil, w przypadku przestepstw z art. 237
§ 3 pkt 16a-16g k.p.k., w stosunku do jakiej kategorii przestepstw nalezy
je odnie$¢. Warto zauwazyg, ze te kategorie przestepstw nie nawiazujg wprost
do wartosci uzasadniajacych ograniczanie wolnosci jednostki. Z pewnoscia
wymiar sprawiedliwo$ci, a w szczegdlno$ci wymienione wyzej przestepstwa
wiazg sie z dobrem w postaci bezpieczenstwa lub porzadku publicznego,
ale nie stanowia jego podstawy. Mozna wigc wskaza¢ w przypadku tych
kategorii przestepstw na zagrozenie dla zasady proporcjonalnosci, jednej
z najwazniejszych na gruncie orzecznictwa ETPC.

W tym miejscu nalezy wskaza¢ na mozliwo$¢ zastosowania podstuchu
w stosunku do cyberprzestepstw. Jak wskazano w poprzednim punkcie ni-
niejszego artykutu, cyberprzestepczo$¢ mozna podzieli¢ na dwie kategorie
przestepstw: przestepstwa, ktorych przedmiotem ataku jest komputer oraz
przetwarzanie danych w systemach, oraz przestepstwa z wykorzystaniem
internetu, w ktérych komputer jest tylko srodkiem do ich popelnienia.
Katalog zawarty w art. 237 § 3 k.p.k. wymienia przestepstwa, ktére moga
by¢ zaliczone gléwnie do przestepstw, w ktorych internet jest Srodkiem
pomocniczym. Dla przykladu mozemy tu wskazaé szpiegostwo lub ujaw-
nienie informacji niejawnych o klauzuli tajnosci ,.tajne” lub ,,$cisle tajne”
(pkt 10), fatszowanie oraz obrét falszywymi pieniedzmi, srodkami lub in-
strumentami platniczymi albo zbywalnymi dokumentami uprawniajacymi

do otrzymania sumy pienieznej, towaru, tadunku albo wygranej rzeczowej
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albo zawierajgcymi obowiazek wplaty kapitatu, odsetek, udziatu w zyskach
lub stwierdzenie uczestnictwa w spoice (pkt 12), jak réwniez podrabianie lub
przerabianie faktur lub uzywanie faktur podrobionych lub przerobionych
w zakresie okolicznosci faktycznych mogacych mie¢ znaczenie dla okreslenia
wysoko$ci nalezno$ci publicznoprawnej lub jej zwrotu albo zwrotu innej
nalezno$ci o charakterze podatkowym oraz wystawianie i uzywanie faktur
poswiadczajacych nieprawde co do okolicznosci faktycznych mogacych mieé
znaczenie dla okre$lenia wysokosci naleznosci publicznoprawnej lub jej
zwrotu albo zwrotu innej naleznosci o charakterze podatkowym (pkt 12a).
W pozostatych przypadkach internet moze stuzy¢ jako narzedzie do komu-
nikacji miedzy przestepcami czy tez jako zrédto informacji. Jednakze nie
mozna, w wiekszosci przestepstw zawartych w art. 237 § 3 k.p.k., wskazaé
na bezposéredni zwigzek internetu z popelnieniem przestepstwa, co nie

pozwala zakwalifikowa¢ ich do cyberprzestepstw.

Powyzsza analiza cyberprzestepczosci oraz tzw. podstuchu komputerowego
pozwala wysnu¢ wnioski, Ze jest to problem, ktory staje si¢ coraz bardziej
znaczacy we wspolczesnym $wiecie. Rozwoj technologii, a co za tym idzie
zwiekszajaca sie liczba uzytkownikow internetu oraz postepujaca cyfryzacja
zycia stwarzaja dodatkowe mozliwosci przestepcom, dlatego nalezy stanaé
na stanowisku, ze tzw. podstuch komputerowy bedzie odgrywac coraz waz-
niejszg role. Ponadto warto zwrdci¢ uwage, ze postep technologiczny miat
wplyw réwniez na terminologie okreslajaca cyberprzestepstwo. Poczatkowe
uzywanie okreslenia ,,przestepstwo komputerowe” nalezy uzna¢ za zbyt ogél-
ne. Wynika to z faktu, iz w zwiazku z obecnoscig komputera w praktycznie
kazdej dziedzinie Zycia, jak réwniez rozwojem technologii mobilnej, ktéra
pozwala na dostep do internetu i wykonywanie operacji bez koniecznosci
uzywania komputera, definiowanie zjawiska cyberprzestepczosci poprzez
wskazanie komputera jako narzedzia stuzacego do popelnienia przestepstwa
jest niewystarczajace.

Cyberprzestepczo$¢ jest zjawiskiem charakteryzujacym si¢ duzg dy-
namika zwigzang z rozwojem nowoczesnej technologii, a co za tym idzie
stwarzaniem przestrzeni do popelniania przestepstw (Golonka, 2016). Ure-
gulowanie podstuchu komputerowego sklania do refleksji, iz nowelizacja
przepisow i rozszerzenie katalogu przestepstw z art. 237 § 3 k.p.k. przez

ustawodawce jest niewystarczajace. Zdaje sig, ze ustawodawca rozszerza zakres
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przedmiotowy zastosowania podstuchu pod kgtem walki z przestepstwami
finansowymi godzacymi w Skarb Panstwa. Nie uwzglednia zmieniajacej sie
rzeczywistosci, a co za tym idzie, pojawiania si¢ nowych przestepstw, ktdre
moga zosta¢ popelnione w cyberprzestrzeni. Nalezaloby rozszerzy¢ katalog
przestepstw o te zwigzane z cyberprzestepczoscia, np. cyberstalking, jak
réwniez przestepstwa zwiazane z pedofilia czy pornografig dziecieca.

Warto réwniez zwréci¢ uwage, ze problemem w walce z cyberprze-
stepczoscia jest czesto jej miedzynarodowy charakter, co powoduje niekie-
dy konflikt uregulowan prawnych oraz wydtuzenie czasu rozpatrywania
wnioskéw przez odpowiednie instytucje, co niekiedy skutkuje brakiem
odpowiednio szybkiej reakeji, a w konsekwencji bezkarnoscia przestepcow.
Istnieja jednak uregulowania pozwalajace na miedzynarodowa wspétprace
w walce z cyberprzestepczoscia.

Ponadto, majac na uwadze fakt, ze kontrola nie moze mie¢ charakteru
abstrakcyjnego, nalezy interpretowa¢ dopuszczalno$¢ stosowania podstu-
chu w $wietle ustanowionych zakreséw, a interpretacja nie powinna mie¢
charakteru rozszerzajacego uprawnienia organéw wladzy publicznej. Warto
podkresli¢, ze ingerencja w podstawowe prawa czlowieka moze nastapi¢
jedynie w wypadkach, ktére moga zosta¢ uznane za konieczne w demokra-
tycznym spoleczenstwie. W doktrynie stwierdza sig, Ze wystepuje wieksze
przyzwolenie na stosowanie podstuchu w zakresie zwalczania terroryzmu,
czyli w przypadkach, gdy mamy do czynienia z daleko idgcymi negatywnymi
skutkami dziatan przestepczych, natomiast mniejsze dla przestepstw pospo-
litych (Szczechowicz, 2009). Nalezy zwrdci¢ uwagg, ze usprawiedliwieniem
zarzgdzenia podstuchu i zwigzanym z tym wkroczeniem w sfere wolnosci
obywatelskiej jest zapewnienie bezpieczenstwa i porzadku publicznego.
Zaznaczy¢ trzeba, ze konieczne jest zachowanie zasady proporcjonalnoéci,
aby chroni¢ prawo do prywatnosci i tajemnice komunikowania si¢ oraz
nie dopusci¢ do naduzywania instytucji podstuchu. Warto réwniez pod-
kresli¢, ze niezbedny jest odpowiedni system kontroli zachowania zasady

proporcjonalnosci.

Adamski, A. (2020). Prawo karne komputerowe. Warszawa: C.H. Beck.

Banaszak, B. (2012). Konstytucja Rzeczypospolitej Polskiej. Komentarz.
Warszawa: C.H. Beck.

Chalubinska-Jentkiewicz, K., Nowikowska, M. (2020). Bezpieczeristwo,

tozsamosé, prywatnos¢ - aspekty prawne, Warszawa: Legalis.



Podstuch komputerowy jako sSrodek zwalczania cyberprzestepczosci

Dudka, K., Paluszkiewicz, H. (2018). Postgpowanie karne. Warszawa:
Wolters Kluwer.

Garlicki, L. (2010). Komentarz do art. 8 Konwencji o0 Ochronie Praw
Czlowieka i Podstawowych Wolnosci. W: L. Garlicki (red.),
Konwencja o Ochronie Praw Czlowieka i Podstawowych Wolnosci.
Tom I. Komentarz do artykutow 1-18. Warszawa: Legalis.

Golonka, A. (2016). Cyberprzestepczo$¢ — miedzynarodowe standardy
zwalczania zjawiska a polskie regulacje karne. Studia Prawnicze.
Rozprawy i Materialy, 1 (18), 63-84.

Gryszczyniska, A. (2018). Karnoprawna ochrona danych
przestrzennych wobec nowych zagrozen zwigzanych z rozwojem
cyberprzestepczosci. W: G. Szpor (red.). Internet. Informacja
przestrzenna. Spatial Information. Warszawa: Legalis.

Hotyst, B. (2011). Wiktymologia. Warszawa: LexisNexis.

Hotyst, B. (2020). Kryminologia. Warszawa: Wolters Kluwer.

Jagiello, D. (2019). Taktyka kryminalistycznych czynnosci dowodowych.
Warszawa: C.H. Beck.

Jakubski, K.J. (1996). Przestepczos$¢ komputerowa — zarys problematyki.
Prokuratura i Prawo, 12, 34-50.

Kmiecik, R. (2002). Przeglad orzecznictwa Sadu Najwyzszego — Izby
Karnej w zakresie zagadnien kryminalistyczno-dowodowych
w postepowaniu karnym (w latach 1997-2001). Prokuratura i Prawo,
7-8, 46-48.

Komunikat Komisji do Parlamentu Europejskiego, Rady oraz
Komitetu Regionéw ,,W kierunku ogélnej strategii zwalczania
cyberprzestepczosci” 22 maja 2007 r. Pobrane z: http://eur-
lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A52007DC0267
(09.01.2021).

Kosmaty, P. (2008). Podstuch komputerowy. Zarys problematyki.
Prokurator,4, 34-48.

Marszal, K. (1996). Podstuch w polskim procesie karnym de lege lata
i de lege ferenda. W: L. Tyszkiewicz (red.).Problemy nauk penalnych.
Prace ofiarowane Pani Profesor Oktawii Gérniok (s. 345-355).
Katowice: Wydawnictwo Uniwersytetu Slaskiego.

Piatek, S. (2013). Prawo telekomunikacyjne. Komentarz. Warszawa:

C.H. Beck.

Rogalski, M. (2019). Podstuch procesowy i pozaprocesowy. Kontrola
i utrwalanie rozméw na podstawie kpk oraz ustaw szczegélnych.
Warszawa: LEX.



Justyna Jarocka
Uniwersytet w Biatymstoku

Rogowska, A. (2014). Wolnos¢ i ochrona tajemnicy komunikowania sie.
W: M. Jabtonski (red.), Realizacja i ochrona konstytucyjnych wolnosci
i praw jednostki w polskim porzgdku prawnym. Pobrane z: https://
www.bibliotekacyfrowa.pl/dlibra/publication/51986 (09.01.2021).

Siwicki, M. (2011). Nielegalna i szkodliwa tres¢ w Internecie. Aspekty
prawnokarne. Warszawa: LEX.

Siwicki, M. (2012). Podziat i definicja cyberprzestepstw. Prokuratura
i Prawo, 7-8, 241-251.

Siwicki, M. (2013). Cyberprzestepczosé. Warszawa: C.H. Beck.

Skorupka, J. (2020). Komentarz do art. 237 k.p.k. W: J. Skorupka (red.),
Kodeks Postepowania Karnego, Komentarz. Warszawa: Legalis.

Stefanowicz, M. (2017). Cyberprzestepczoé¢ — proba diagnozy zjawiska.
Kwartalnik policyjny, 4, 19-23.

Szczechowicz, K. (2009). Podstuch telefoniczny w polskim procesie karnym.
Olsztyn: Wydawnictwo UWM Olsztyn.

Wild, M. (2016). Komentarz do art. 49 Konstytucji RP. W: M. Sajfan,
L. Bosek (red.), Konstytucja RP, t. I, Komentarz do art.
1-86. Warszawa: Legalis.

Wilinski, P. (2011). Proces karny w Swietle Konstytucji. Warszawa: Wolters
Kluwer.

Winczorek, P. (2008). Komentarz do Konstytucji Rzeczypospolitej Polskiej
z dnia 2 kwietnia 1997 r. Warszawa: Liber.

Zakrzewski, R., Jarocha, W. (1997). Dopuszczalno$¢ stosowania kontroli

korespondencji i podstuchu. Kontrola Panistwowa, 1, 115.






