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ABSTRAKT

Niniejszy artykut podejmuje tematyke roli zaangazowania Federacji Rosyjskiej w amerykan-
skie wybory prezydenckie w 2016 1. Artykut skupia sie zaréwno na analizie rosyjskiej strategii

oddziatywania jak i metodach dziatania wobec amerykanskich blokéw wyborczych i instytucji

politycznych w trakcie kampanii prezydenckiej w USA w 2016 r. Problemem badawczym

ponizszego artykutu jest wykazanie, dzieki jakim operacjom informacyjnym oraz narzedziom

techniki IT rosyjskie stuzby dazyty do ingerencji w proces wyborczy oraz ostabienia demokracji

w Stanach Zjednoczonych. Ponizszy artykut zostat opracowany m.in. na podstawie literatury

naukowej, raportow przygotowanych dla Komisji ds. Wywiadu Senatu Stanéw Zjednoczonych,
artykutéw z prestizowych czasopism oraz portali dostepnych w internecie.
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ABSTRACT

This article addresses the role of Russian Federation involvement in the 2016 US presidential
election. The article focuses on both the analysis of Russian influence strategy and methods
of operation against US voting blocs and political institutions during the 2016 US presidential
campaign. The research problem of the following article is to demonstrate through which
information operations and IT technology tools Russian services sought to interfere in the
electoral process and undermine democracy in the United States. The following article is based,
among other things, on scientific literature, reports prepared for the U.S. Senate Committee
on Intelligence, articles from prestigious journals and portals available on the Internet.
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Rosyjska ingerencja w wybory prezydenckie w USA w 2016 roku

lipcu 2016 r. w $wiatowych mediach zaczeta krazy¢ wiado-

mo$¢ o rosyjskiej ingerencji w wybory prezydenckie w Stanach

Zjednoczonych, ktéra z powodzeniem przejeta nagtowki czolowych
serwisow informacyjnych i wywolata dyskusje w kazdym zakatku $wiata.
Sledztwa w tej sprawie ujawnity rozlegly plan majacy na celu podwazenie
zasad funkcjonowania demokracji w Stanach Zjednoczonych Ameryki oraz
zwigkszenie nieufno$ci wobec procesu elekeji i dziatalnosci instytucji pan-
stwowych. Rosjanie zdecydowali si¢ postuzy¢ wspolczesnym srodowiskiem
medialnym do ukrywania lub zaktamywania faktéw, wzmacniajgc narracje,
ktéra przemawiala na ich korzys¢.

Celem niniejszego artykutu jest wykazanie, w jaki sposéb rosyjskie
stuzby informacyjne wykorzystywaly operacje informacyjne oraz narzedzia
IT w celu ingerencji w proces wyborczy 45. prezydenta Standéw Zjednoczonych,
postugujac sie technikami manipulacji spolecznej, takimi jak polaryzacja
i segmentacja blokéw wyborczych. Stuzyly temu miedzy innymi préby
sttumienia gloséw Afroamerykanéw oraz prowokowanie srodowisk LGBT
i wyborcow o liberalnych pogladach, a takze mobilizacja konserwatywnego
elektoratu.

Kolejne cze$ci niniejszego artykutu prezentuja, jakiego rodzaju mani-
pulacje opinig publiczng mialy ograniczy¢ dziatania rzagdu amerykanskiego
poprzez tworzenie globalnego sprzeciwu wobec jego polityki i intereséw.

Omowiono zaangazowanie Federacji Rosyjskiej w wybory prezydenckie
w Stanach Zjednoczonych Ameryki w 2016 roku, korzystajac z oficjalnych
dokumentéw i wiarygodnych relacji prasowych. Przeanalizowano réwniez
kampanie prezydencka Donalda Johna Trumpa w kontekscie jego zwiazkow
z Federacjg Rosyjska, a takze poruszono kwestie odpowiedzi administracji
Stanach Zjednoczonych Ameryki na rosyjska ingerencje we wspomniane
wybory prezydenckie.

W zakonczeniu artykutu podano wyniki badan metod rosyjskiej in-
gerencji w wybory na urzad prezydenta Standéw Zjednoczonych Ameryki
w 2016 r. Metody te polegaly na przeprowadzeniu operacji dezinformacyjnej
przy pomocy mediéw tradycyjnych i spotecznosciowych oraz uzyciu tzw.
trolli internetowych. Zbadano takze przeptywy finansowe od rosyjskich
oligarchéw. Przyblizono réwniez incydenty polegajace na wtamaniach
do poczty elektronicznej partii politycznych przez rosyjskie stuzby i ujaw-

nieniu przez nie danych ze kont email kandydatéw demokratéw do Kongresu
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Stanéw Zjednoczonych Ameryki. Przyjrzano sie réwniez wrogiej w stosunku
do Stanéw Zjednoczonych Ameryki WikiLeaks.

Wybdr materiatu badawczego, w tym materiatéw prasowych, byl uzasad-
niony ich réznorodnoscia, wiarygodnoscia i znaczeniem dla zrozumienia
tematu oraz warto$ci poznawczej. Artykut oparty zostal na rozmaitych
i wiarygodnych zrédfach amerykanskich, brytyjskich, rosyjskich i polskich
(autoréw i osrodkéw zaréwno prawicowych, lewicowych, jak i centrowych),
co pozwalato na uwzglednienie wielu perspektyw i punktéw widzenia.
Korzystajac zaréwno z danych od autoréw, jak i osrodkdéw o réznych orienta-
cjach politycznych, w artykule mozna bylo przedstawi¢ kompleksowy obraz
problemu. Ta réznorodnos¢ pozwolita unikngé¢ jednostronnosci i zapewnita
mozliwos¢ dokladniejszej analizy.

Publikacja zostata opracowana na podstawie artykutoéw z czasopism: ,,The
New York Times”, ,,The Wall Street Journal”, ,,The Washinton Post”, ,,The
Guardian”, ,The Hill”, ,The New Yorker” i ,,Time”. Sg to gazety o ugruntowa-
nej pozycji na rynku medialnym oraz znane z rzetelnoéci i profesjonalizmu
w dostarczaniu informacji. Skorzystano réwniez z z nast¢pujacych interneto-
wych portali informacyjnych: USA Today, CBS News, CNN, RBC, Vox, BBC
News. Zapewnilo to wysoka jako$¢ danych oraz dostep do sprawdzonych
i wiarygodnych informacji. Dodatkowo zaczerpnieto informacje z raportéw
specjalnych: New Knowledge - ,,The IRA, Social Media and Political Polarization
in the United States, 2012-2018”; Computational Propaganda Project z Oxford
University we wspolpracy z firma Graphika; M. Wojnowskiego, Rosyjska
ingerencja w amerykarskie wybory prezydenckie w latach 2016 i 2020 jako
proba realizacji rewolucyjnego scenariusza walki informacyjnej. Ponadto
wykorzystano informacje z ksigzki K.H. Jamiesona, Cyberwar: How Russian
Hackers and Trolls Helped Elect a President, jak réwniez ze stron rzagdowych:
Departamentu Sprawiedliwo$ci Standw Zjednoczonych, Komisji do spraw
Wywiadu Senatu Standw Zjednoczonych, co dalo solidne podstawy do analizy.

Warto rowniez zauwazy¢, ze wybdr wspomnianych zrdédet byt uzasad-
niony ich aktualno$cia i relewantno$cia w kontekscie analizowanego tematu.
Publikacje w renomowanych czasopismach i portalach informacyjnych
dostarczyly biezacych informacji oraz interpretacji zdarzen, co umozliwito
uchwycenie 6wczesnej dynamiki sytuaciji.

Artykul porusza temat aktualny, ktéry ujawnil §mialg strategie Rosji
polegajaca na ataku na amerykanski system wyborczy i jego procesy, kto-
ry - jak sie okazuje - mimo funkcjonowania w systemie demokratycznym,
posiada stabe punkty. Jest to nowa forma dziatan wojennych, ktére nalezy

klasyfikowac¢ jako strategiczne zagrozenie.
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Dzigki przytoczonym w pracy zrédtom poruszono takze bardzo wazny
aspekt wykorzystywania medidw spolecznosciowych w otwartym srodowisku
informacyjnym w celu siania niezgody, co ma istotny wptyw na ksztaltowanie
polityki i przysztoéci kolejnych pokolen obywateli Standéw Zjednoczonych
Ameryki i szeroko pojetego Zachodu.

Najnowsza historia relacji miedzy Federacja Rosyjska a Stanami
Zjednoczonymi to charakteryzuje sie dynamika i kontrowersjami. Oba kraje
taczyta sie¢ wieloptaszczyznowych stosunkéw dyplomatycznych i gospodar-
czych, lecz kwestia rosyjskiej ingerencji w amerykanskie wybory prezydenckie
w 2016 roku potozyla si¢ cieniem na wzajemnych stosunkach. Rywalizacja
o wplywy w wielu zapalnych punktach $wiata stawia kondycje kontaktow
obu tych krajow pod znakami zapytania (Sospeda, 2018, s. 1). W gre wchodza
dzialania rozpoczete pod koniec wrzesnia 2015 roku, kiedy rosyjska ope-
racja militarna w Syrii zaskoczyla wszystkich obserwatoréw i uczestnikow
konfliktu w tym kraju. Wtedy to prezydent Federacji Rosyjskiej, Wtadimir
Putin, posunal si¢ do jawnego udzialu w syryjskiej wojnie po stronie tamtej-
szego rzadu (Otlowski, 2015, s. 1). W lutym 2022 roku relacje miedzy Rosja
a Stanami Zjednoczonymi weszly w stan otwartego konfliktu ze wzgledu
na rosyjska agresje na Ukraine (Kirby, Guyer, 2022).

Kontakty miedzy dwoma krajami, ktdre Iacznie posiadaja ponad 90% $wia-
towego arsenalu broni jadrowej, sa niebezpiecznie niestabilne. Dzisiaj, kiedy
Rosja gteboko ingeruje w polityke wewnetrzng Stanéw Zjednoczonych
Ameryki, stosunki amerykansko-rosyjskie sa w najgorszym stanie od konca
zimnej wojny (Arsenian, 2019). W Stanach Zjednoczonych dominuje poglad,
ze Rosja dazy do niszczenia amerykanskich intereséw, pragnie zaburzy¢ fad
miedzynarodowy i podejmuje dziatania dywersyjne w stosunku do systemu
demokracyjnego w Stanach Zjednoczonych Ameryki. W Federacji Rosyjskiej
natomiast popularne jest twierdzenie, ze Stany Zjednoczone sabotuja in-
teresy rosyjskie, odcinaja si¢ od miedzynarodowych regut zaangazowania
i zycza sobie ,zmiany rezimu” w Rosji. Obie percepcje napedzaja poczynania
wojskowe oraz dzialania w ramach polityki obu krajéw wobec siebie i ich

sojusznikéw (Arsenian, 2019).
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Relacje miedzy tymi dwoma aktorami na arenie miedzynarodowej sg zto-
zone i mozna je interpretowac jako wynik wieloletnich skomplikowanych
interakcji bedacych wynikiem historycznych kontekstéw oraz do$wiadczen.
W przypadku relacji miedzy Rosja a innymi krajami, wiaczajac w to Stany
Zjednoczone, mozna dostrzec elementy rozczarowania i zalu, zakorzenione
jeszcze przed erg prezydentury Wladimira Putina. Trwaja one pomimo
okresoéw obiecujacej wspolpracy we wezesnych latach postzimnowojennych
(Arsenian, 2019).

Napiete stosunki miedzy Stanami Zjednoczonymi a Federacja Rosyjska
to o wiele wiecej niz powigzania dwustronne, gdyz na $wiecie istnieje dziewieé
mocarstw nuklearnych, z ktorych wiele jest ze sobg sktéconych albo moder-
nizuje swoje sity i przekracza kolejne granice majace na celu destabilizacje
technologiczna. Z tego wzgledu konkurencja miedzy Stanami Zjednoczonymi
a Federacjg Rosyjska ma niezmiernie istotne znaczenie. Mimo to zamiast
dazy¢ do wspolnego ograniczania globalnych postepéw w dziedzinie broni
jadrowej i ryzyka z nim zwigzanego, oba kraje maja tendencje do wzajem-
nej nieufnosci i wrogosci, ktéra destabilizuje dotychczasowy rezim zbrojen
nuklearnych (Department of State, 2021).

Przez znaczng czes$¢ pierwszej dekady po upadku Zwigzku Radzieckiego
wplywy Rosji na arenie §wiatowej byly o wiele mniejsze niz wskazywataby
na to tradycja i ambicje lideréw. Faktem jest jednak, ze potega Rosjan nie
musi rownac sie potedze Stanéw Zjednoczonych, aby réwniez mie¢ znaczenie.
Rozmiar Federacji Rosyjskiej oraz jej potozenie geograficzne, sojusze histo-
ryczne, tereny bogate w zloza naturalne, zaawansowany kapital intelektualny,
wysokorozwiniety arsenal nuklearny i aspiracje do wykorzystania sity mi-
litarnej do obrony tego, co uwaza za wlasne interesy, naleza do czynnikéw,
ktore sprawily, ze jest okreslana jako jeden z gléwnych graczy w niektérych
regionach §wiata (Arsenian, 2019).

Po rozwiazaniu Zwigzku Socjalistycznych Republik Radzieckich
w 1991 r. Stany Zjednoczone przyjely ponadpartyjng strategie, ktéra miala
na celu utatwienie wspdtpracy w kwestiach ogélnoswiatowych, promocje
inwestycji i handlu zagranicznego. Ponadto poparly integracje Rosji z insty-
tucjami europejskimi i miedzynarodowymi oraz poszerzone partnerstwo
we wspoltpracy w dziedzinie bezpieczenistwa, ktore miato umocni¢ podstawy
stabilno$ci miedzynarodowej (Department of State, 2021).

Federacja Rosyjska odrzucita jednak to podejscie. W odpowiedzi na naru-
szenie przez nig w 2014 r. suwerennosci i integralnosci terytorialnej Ukrainy
Stany Zjednoczone Ameryki zdegradowaly dwustronne kontakty polityczne

oraz wojskowe i zawiesily Dwustronng Komisje Prezydencka, czyli organ,
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ktéry wspolnie powotano w 2009 r., by promowacé wspdtprace obu panstw.
Oprocz trwajacej rosyjskiej ingerencji militarnej w Gruzji i Ukrainie, Moskwa
prébowata podwazy¢ normy w istniejacym systemie miedzynarodowym
poprzez uzycie zestawu ,,hybrydowych” narzedzi. Kampania rosyjska miata
na celu podaé w watpliwo$¢ sens istnienia i skuteczno$¢ dziatan podstawowych
instytucji Zachodu (takich jak Organizacja Traktatu Pétnocnoatlantyckiego
i Unia Europejska) oraz ostabi¢ wiare w demokratyczny i wolnorynkowy
system. Miedzy innymi temu stuzyla ingerencja w wybory prezydenckie

w 2016 r. w Stanach Zjednoczonych Ameryki (Department of State, 2021).

Wybory prezydenckie w Stanach Zjednoczonych w 2016 r. odbyly sie¢
we wtorek, 8 listopada, i byty 58. wyborami prezydenckimi, w ktérych
po niekonwencjonalnej i zaskakujgcej kampanii Donald John Trump,
nowojorski biznesmen, przedsiebiorca i gwiazda telewizji, pokonat byla
pierwszg dame Standéw Zjednoczonych Ameryki, nowojorska senator i se-
kretarz stanu, Hillary Rodham Clinton, stajac si¢ 45. prezydentem Stanéw
Zjednoczonych. Kandydat republikanéw wygral w gtosowaniu Kolegium
Elektoréw, zdobywajac 304 glosy. Pretendentka demokratéw uzyskata ich
227 (Onion, Sullivan, Mullen, Zapata, 2018).

Pierwotnie az 17 kandydatéw ubiegalo sie o nominacje republikanéw
do startu w wyborach prezydenckich w 2016 r., ale Trump szybko zdobyt
najwieksze poparcie i tym sposobem ubiegl m.in. senatora z Teksasu, Teda
Cruza, senatora z Florydy, Marco Rubio, gubernatora New Jersey, Chrisa
Christie, bizneswoman, Carlie Fiorine, i gubernatora Ohio, Johna Kasicha.
Tuz po tym Trump wybral Mike’a Pence’a, 6wczesnego gubernatora stanu
Indiana, na kandydata na wiceprezydenta. Natomiast Clinton zmierzyta sie
z najwieksza konkurencja ze strony senatora Vermontu, Berniego Sandersa,

w dazeniu do zdobycia nominacji. Po zdobyciu wystarczajacej liczby delegatow,
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aby uzyska¢ nominacje, wskazala Tima Kaine’a, senatora stanu Wirginia,
na wiceprezydenta z ramienia demokratéw (Onion i in., 2018).

W 58. wyborach prezydenckich, zwycieskich dla Trumpa, ktory obie-
cywal MAGA - Make America Great Again - ,,Uczynmy Ameryke znéw
wielky”, doszto do kilku historycznych rekordéw. Kandydatka demokratow
zostala pierwszg kobieta, ktéra wygrata nominacje¢ na prezydenta duzej
partii. Tymczasem Trump stal si¢ pierwszym prezydentem od ponad 60 lat
bez wczesniejszego stanowiska w stuzbie publicznej ani do§wiadczenia woj-
skowego. W wieku 70 lat republikanin zostat réwniez dwczeénie najstarszym
prezydentem w historii Stanéw Zjednoczonych (Onion i in., 2018).

Jak podaje Pew Research Center - bezstronna instytucja, ktéra informuje
opini¢ publiczng o problemach, pogladach i tendencjach ksztaltujacych
Amervyke i caly $wiat (Pew Research Center, 2017) — najwazniejszymi kwe-
stiami, ktore byly poruszane w trakcie kampanii prezydenckich obu kan-
dydatéw na prezydenta Standéw Zjednoczonych Ameryki w 2016 roku, byty
sprawy gospodarcze, terroryzm, polityka zagraniczna, opieka zdrowotna,
kwestia posiadania broni i imigracja. ,Podczas swojej kampanii Trump
wezwal do zbudowania muru na granicy meksykanskiej, osuszenia «bagna»
(co oznacza polozenie kresu korupcji w Waszyngtonie) i sprzeciwienia sie
umowom o wolnym handlu. Kampania Clinton koncentrowata si¢ na opiece
zdrowotnej, prawach kobiet, mniejszo$ci i LGBT oraz uczciwych podatkach”

- podaje portal History (Onion i in., 2018).

Natomiast podejrzenia, ze Federacja Rosyjska ingerowala w wybory
prezydenckie w Stanach Zjednoczonych Ameryki w 2016 r. pojawily si¢
wérod amerykanskiej opinii publicznej na przetomie lipca i czerwca tego
samego roku, kiedy to tysigce falszywych kont na Twitterze zaczeto wspiera¢
Trumpa (Maremont, Barry, 2017). Sprawitlo to, Ze rozpoczeto wiele $ledztw
w sprawie kampanii prezydenckiej kandydata republikandw. Sprawg zajela sie
m.in. Komisja ds. Wywiadu Senatu Stanéw Zjednoczonych, ktérej owocem
pracy byly raporty: ,,The Tactics & Tropes of the Internet Research Agency”
(opracowany przez New Knowledge, aktualnie Yonder), ,The IRA, Social Media
and Political Polarization in the United States, 2012-2018” (opublikowany
przez Computational Propaganda Project z Oxford University) oraz ,,Report
of the Select Committee on Intelligence United States Senate on Russian
Active Measures Campaigns and Interference in the 2016 U.S. Election”.
U podstaw zarzutéw postawionych przez Komisje Senacka lezaty m.in. obawy
o bezpieczenstwo procesu wyborczego Stanéw Zjednoczonych oraz hipo-
tezy, ze zagraniczna sita moze wplyna¢ bezposrednio na wynik wyborow
(Masters, 2018).
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W trakcie swojej prezydentury, rozpoczetej w 2016 r., Donald Trump
przyjmowat réznorodne, czesto sprzeczne stanowiska, lecz w jednej kwestii
pozostawal niewzruszony: twierdzil, Ze Rosja nie miata zadnego wplywu
na objecie przez niego urzedu prezydenta Stanéw Zjednoczonych. Cala spra-
we nazywal np. ,wymy$long historig”, ,niedorzecznoscia” i ,mistyfikacjg”.
Polityk publicznie podkreslit réwniez podczas swojej kampanii, ze wszystkie
wysitki majgce na celu zbadanie atakéw na amerykanska demokracje sg jak

»polowania na czarownice”, a nastepnie uparcie przekonywal, ze ,,Rosjanie
nie maja Zzadnego wptywu na glosowanie” (Mayer, 2018).

Réwniez liczne osobistosci ze $wiata medialno-politycznego, w tym
przeciwnicy Trumpa, publicznie akcentowali, ze Zadne informacje nie
sa w stanie udowodnic¢, Ze rosyjska ingerencja w jakikolwiek sposob zmienita
decyzje wyborcow. Partia Demokratyczna unikata przypisywania porazki
Hillary Clinton stricte dzialaniom Rosji. Innym fatwym celem oskarzen
byta posta¢ Jamesa Comey’a, bytego dyrektora Federalnego Biura Sledczego,
obwiniano za rzekome wplywanie na wynik wyboréw poprzez wznowienie
dochodzenia w sprawie nieprawidlowego obchodzenia si¢ przez kandydatke
Partii Demokratycznej z poufnymi wiadomosciami e-mail. Sztab wybor-
czy demokratéw wyrazit rowniez frustracje stabymi wynikami Clinton
jako pretendentki na prezydenta Stanéw Zjednoczonych Ameryki oraz jej
taktycznymi bledami w kampanii. Nie podjal natomiast proéby odpowiedzi
na pytanie, czy Federacja Rosyjska rzeczywiscie przechylita szale wyborcza
(Mayer, 2018).

Niemniej Centralna Agencja Wywiadowcza, Federalne Biuro Sledcze
i Agencja Bezpieczenstwa Narodowego wspolnie stwierdzily, ze rosyj-
ski rzad przeprowadzit wyrafinowana kampanie na korzys¢ Trumpa.
Amerykanskie agencje zajmujace si¢ bezpieczenstwem w swoich raportach
2201812020 r. stwierdzity, ze dzialanie to zlecit prezydent Rosji, Wtadimir
Putin. ,,Putin i rosyjski rzad opracowali wyraznie korzystniejsze warunki
dla prezydenta-elekta Trumpa” - relacjonuje odtajniona wersja raportu
z 2018 roku (Masters, 2018). Rosja zaprzeczyla tym zarzutom (Masters, 2018).

Zanim tematem rosyjskiej ingerencji zajety sie agencje wywiadowcze,
kwestig ta zainteresowali si¢ zewnetrzni eksperci, ktorzy doszli do wniosku,
ze wplynela ona na 80 000 gloséw w trzech stanach. Clint Watts, byty agent
FBI, napisal w swoje ksigzce Messing with Enemy, ze: ,Federacja Rosyjska
absolutnie wplyneta na wybory prezydenckie w Stanach Zjednoczonych
Ameryki”, zwlaszcza w Michigan i Winsconsin, gdzie przewaga Trumpa

wynosifa mniej niz 1% w kazdym ze stanéw (Masters, 2018).
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Warto réwniez spojrze¢ na to, o jakie dzialania obwinia sie Rosje. Wysitki
rosyjskich hakeréw obejmowaty dokonywanie jawnych, nielegalnych czyn-
nosci w agencjach rzadowych, ale takze w mediach wspieranych przez pan-
stwo. Natomiast optacane trolle internetowe i agenci wywiadu wykonywali
tajne operacje, w tym nielegalne aktywnoéci o charakterze cybernetycznym
(Masters, 2018).

Wedlug doniesien amerykanskiego wywiadu z 2017 r. rosyjski rzad
uzyl panstwowych mediéw, wliczajac strong internetows i stacje radiowa
Sputnik, a takze sie¢ telewizyjng RT (dawniej Russia Today) w celu utrud-
nienia kampanii prezydenckiej Clinton. W dalszej perspektywie okazalo sie,
ze sylwetka kandydatki demokratéw, ktora przedstawity $rodki masowego
przekazu, inspirowana przez Moskwe, ,,byla konsekwentnie negatywna
i koncentrowata si¢ na jej ujawnionych wiadomosciach e-mail i oskarzata
ja o korupcje, zty stan zdrowia fizycznego i psychicznego oraz powigzania
z islamskim ekstremizmem” (Masters, 2018). Oba wspomniane media two-
rzg wersje w kilku jezykach, facznie z angielskim, dla ogélnoswiatowych
odbiorcéw (Masters, 2018).

Do dzisiaj nie zostal okreslony pelen zakres rosyjskiej ingerencji. Jak po-
daje Yonder (dawniej New Knowledge), rosyjska propaganda dotarta do 126
milionéw ludzi. Analiza serwisu BuzzFeed News wykazala réwniez, ze fal-
szywe informacje na Faceboook.com wygenerowaly wigksze zaangazowanie
spoleczne w ciggu ostatnich trzech miesiecy kampanii w 2016 r. niz rzetelne
artykuly. Prawie wszystkie wyzej wymienione nieprawdziwe wiadomosci
zostaly stworzone lub rozpowszechnione przez rosyjskie boty. Jako przyktad
mozna przywola¢ takze falszywa informacje, Ze papiez Franciszek jako gtowa
Kosciota katolickiego popart kandydature reprezentanta republikanéw, oraz
ze Hillary Clinton sprzedawata bron Panstwu Islamskiemu (Boot, 2018).

W innych miejscach w mediach spoteczno$ciowych dziesigtki tysiecy
rosyjskich botéw rozpowszechniato wiadomosci na korzys¢ Trumpa. Sam
Twitter powiadomit o okoto 1 400 000 interakeji z rosyjskimi kontami. Rosyjska
dezinformacja, propagujaca hashtagi, takie jak m.in. #Hillary4Prison, znie-
checata wyborcéw do Clinton i kierowata ich uwage ku kampanii pretendenta
republikandw. Rosyjskie boty po kazdej z debat prezydenckich twierdzity
ponadto, ze Trump wygral, podczas gdy obiektywnie nastawieni widzowie
przyznawali zwyciestwo w kazdej z nich Clinton (Boot, 2018).

Zdaniem Komisji ds. Wywiadu Senatu Stanéw Zjednoczonych Rosja
dokonata wtaman do systemoéw glosowania w co najmniej 39 stanach.
Chociaz nadal nie ma dowodéw na to, ze zmieniono wyniki glosowan,

Rosjanie byli w stanie wykorzysta¢ skradzione dane, by kierowa¢ mediami
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spolecznos$ciowymi i podzieli¢ si¢ wynikami ze sztabem Trumpa. Wspomniana
Komisja Senacka podata, ze ,w niewielkiej liczbie stanéw” rosyjscy hakerzy
mogli ,zmieni¢ lub usuna¢ dane rejestracyjne wyborcéw”, co potencjalnie
pozbawiloby glosujacych praw wyborczych (Boot, 2018).

Dzialajgc pod przykrywka i bezprawnie rosyjscy wywiadowcy oprocz
prowadzenia profili w mediach spolecznosciowych, kupowali réwniez reklamy
polityczne i organizowali wiece polityczne na terenie Stanéw Zjednoczonych.
Spisek ten miat by¢ rzekomo cze$cig kampanii na szersza skale, Projektem
Lakhta, ktory byt skierowany do wyborcéw w Rosji i na calym globie (Boot,
2018). ,,Bylo to w pelni rosyjskie przedsigwzigcie majgce na celu zaangazo-
wanie si¢ w operacje ingerencji politycznej i wyborczej. Od co najmniej maja
2014 r. deklarowanym celem Projektu Lakhta w Stanach Zjednoczonych
bylo zakldécenie procesu demokratycznego i szerzenie nieufnosci wobec
kandydatéw na urzedy polityczne i ogdlnie do systemu politycznego” - za-
raportowal Departament Sprawiedliwo$ci Standéw Zjednoczonych (United
States Department of Justice, 2020).

Kluczowe jest pytanie, czy przedstawiciele kampanii wyborczej Donalda
Trumpa spiskowali z Federacja Rosyjska. Pod katem prawnym zasadniczego
znaczenia nie ma to, czy czlonkowie jego sztabu wyborczego koordynowali
dzialania szkodzgce demokracji amerykanskiej dla zwycigstwa Trumpa
w amerykanskich wyborach prezydenckich z 2016 r. z Moskwa, lecz czy
spiskowali z Rosjg w celu ztamania prawa karnego, czy tez sami zlamali
prawo. ,,Zmowa” lub , koordynacja” nie s3 terminami istotnymi prawnie, ale
sg czegstokro¢ wykorzystywane jako skrot w odniesieniu do takiego spisku
przestepczego, jak wezesniej wspomniany (Masters, 2018).

Kilku wysoko postawionych przedstawicieli sztabu bylego 45. prezydenta
Stanéw Zjednoczonych potwierdzilo spotkanie w miesigcach poprzedzajg-
cych wybory z rosyjskimi urzednikami badz osobami, ktére byty powiazane
z Moskwg. Wérod nich znalezli sie: Paul Manafort - lobbysta i wieloletni
konsultant ds. kampanii Partii Republikanskiej, Jared Kushner - doradca
ds. uméw handlowych i Bliskiego Wschodu za czaséw prezydentury Trumpa,
Jeff Sessions — miliarder i pdzniej prokurator generalnego w nowej admini-
stracji 45. prezydenta Stanéw Zjednoczonych Ameryki i Michael T. Flynn

— doradca ds. bezpieczenstwa narodowego Trumpa (Masters, 2018).
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W celu zbadania réznych aspektéw rosyjskiej ingerencji w wybory
prezydenckie w Stanach Zjednoczonych Ameryki w 2016 r. wszczeto
co najmniej 17 odrebnych $ledztw, ktére mialy wiele watkow (Graff, 2018).
Dotychczas ujawnione materialy amerykanskiego wywiadu z tych docho-
dzen potwierdzaja wplyw stuzb specjalnych Federacji Rosyjskiej na przebieg
amerykanskiej kampanii wyborczej na urzad amerykanskiego prezydenta.
Operacja Rosjan miala istotne konsekwencje dla nowej administracji Standw
Zjednoczonych, jej polityki zagranicznej i dziatalnosci wywiadu. Réwniez
po zaprzysiezeniu Donalda Trumpa kontynuowano $ledztwo FBI wobec
jego najblizszych doradcow. Toczyly si¢ wowczas takze dwa dochodzenia
Senatu: w sprawie pomylek w dziatalno$ci wywiadu i w sprawie cyberobrony
Stanéw Zjednoczonych Ameryki (Piotrowski, 2017).

Senator John McCain, ktéry byt powszechnie uznawany za jednego
z najlepszych ekspertéw w dziedzinie polityki zagranicznej, wezwat specjalng
komisje Senatu Standéw Zjednoczonych Ameryki do zbadania ingerencji Rosji
w wybory prezydenckie i nazwal t¢ ingerencje ,,aktem wojny” (Schleifer, Walsh,
2016). Komisja do spraw Wywiadu Senatu Stanéw Zjednoczonych podjeta
sie prac nad ponadpartyjnym $ledztwem w 2017 r. w styczniu (Carney, 2017).
Tego samego roku w maju gremium to jednoglo$nie przegtosowato nadanie
przewodniczagcemu Markowi Warnerowi (senatorowi Wirginii) i Marcowi
Rubio (senatorowi Florydy) uprawnien do niezaleznego wzywania do sadu
podejrzanych o wspolprace z rosyjskim rzagdem w celu siania dezinforma-
cji w trakcie kampanii prezydenckiej w 2016 r. w Stanach Zjednoczonych
Ameryki (Burr, 2017). Niedtugo potem Komisja zwrécila sie do organizatoréw
kampanii wyborczej Donalda Trumpa z prosbg o udost¢pnienie wszystkich
dokumentéw powigzanych z Federacjg Rosyjska, e-maili i zapiséw rozméw

telefonicznych od czaséw jej rozpoczecia w 2015 r. w czerwcu (Costa, 2017).

Komisja ds. Wywiadu Senatu Stanéw Zjednoczonych zamoéwila dwa
raporty, ktdre szczegdlowo przedstawily dowody na rosyjskie wplywy,
m.in. w mediach spotecznosciowych podczas wyboréw w 2016 r. Pierwszy
z nich: ,The Tactics & Tropes of the Internet Research Agency” zostal przy-
gotowany przez firme¢ Yonder (dawniej New Knowledge), ktéra zajmuje

sie cyberbezpieczenstwem i jest wspierana przez naukowcoéw z Columbia
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University i Canfield Reasearch LLC (DiResta, Shaffer, 2018, s. 3). Drugi raport
pt. ,The IRA, Social Media and Political Polarization in the United States,
2012-2018” opublikowany zostal przez Computational Propaganda Project
z Oxford University we wspolpracy z firmg Graphika, ktdéra bada i analizuje
funkcjonowanie mediéw spotecznos$ciowych (Howard, Ganesh, 2018, s. 3).

Firmy New Knowledge i Computational Propaganda Project doglebnie
przejrzaly dane dotyczace postéw w mediach spotecznosciowych. Ich raporty
przedstawily ilosciowe i kontekstowe ujecie operacji wptywu prowadzonych
przez rosyjska Internetowa Agencje Badawcza na obywateli amerykanskich
w latach 2014-2017, ale réwniez zaakcentowaly znaczenie tej dlugotrwalej
i szeroko zakrojonej operacji (Shane, Frenkel, 2018). Agienstwo Intierniet-
Isssliedowanij to ,rosyjskie przedsiebiorstwo z siedziba w Sankt-Petersburgu,
ktérego wlascicielem byl biznesmen Jewgienij Prigozyn, zm. 2023 w roku,
okreslany w mediach jako «kucharz Putina» ze wzgledu na fakt, ze zajmo-
wal sie organizowaniem cateringu dla najwyzszych urzednikéw panstwo-
wych w Rosji, dostarczaniem zywnosci dla wojska, a takze szkot i szpitali
w Moskwie, co pozwolito mu rzekomo sfinansowa¢ dziatalno$¢ Agencji
Badan Internetowych” (Wojnowski, 2021, s. 15).

Oba raporty sktadaja si¢ rowniez z przegladu rosyjskich operacji, zestawu
statystyk podsumowujacych dzialania rosyjskich stuzb (DiResta, Shaffer, 2018,
s. 3). Obejmuja ponadto analize sposobu, w jaki narzedzia, takie jak boty
w mediach spoleczno$ciowych, sa wykorzystywane do manipulacji opinig
publiczng w celu ttumienia treéci politycznych, dezinformacji i szerzenia
mowy nienawisci (Computational Propaganda Project, [COMPROP], 2018).
Dokumenty zawierajg odnoéniki do wizualizacji petnych danych, ktére
pomagaja odbiorcy zapoznac sie z réznymi aspektami systemu manipulacji
wykreowanego przez IAB (DiResta, Shaffer, 2018, s. 3). W sprawozdaniach
wyszly na jaw dodatkowe nowe szczegély dziatan, ktore wplynely na ame-
rykanskg opinie i podzielity Stany Zjednoczone (Shane, Frenkel, 2018).

Oba raporty podaja, ze Internetowa Agencja Badawcza utworzyla konta
w mediach spotecznos$ciowych pod fatszywymi nazwiskami na wigkszosci
portali spolecznosciowych. Fundamentalng ideg bylo wsparcie Donalda
Trumpa - najpierw przeciwko jego kontrkandydatom w kampanii prezy-
denckiej, a nastepnie w wyborach powszechnych i jako prezydenta Stanow
Zjednoczonych Ameryki od chwili jego zaprzysiezenia (Shane, Frenkel, 2018).

Tworzgc profile, ktore mialy uchodzi¢ za nalezace do Amerykandéw, IAB
rozpowszechniata wlasne informacje nie tylko poprzez popularne portale
spolecznosciowe, jak Facebook, Instagram i Twitter, ale réwniez za pomoca

takich witryn, jak m.in. YouTube, Reddit, Tumblr, Pinterest, Vine i Google+.
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Operacja wptywajaca na kampanie prezydenckg w Stanach Zjednoczonych
Ameryki w 2016 r. wykorzystywata wylacznie narzedzia technologiczne
stworzone przez amerykanskie firmy. Wedtug raportéw, IAB za pomoca
oszustwa zwerbowata wielu Amerykanéw do podejmowania réznych dziatan
w sferze polityki (Shane, Frenkel, 2018).

New Knowledge specjalizujace si¢ w badaniu dezinformacji zaobserwo-
walo az 263 769 228 interakcji z tresciami rosyjskiej Internetowej Agencji
Badawczej — w tym polubienia, komentarze i udostepnienia — na Facebooku
i Instagramie. Wedlug firmy catkowita liczba oséb, ktére miaty stycznoéé
z materialami wpieranymi przez Federacj¢ Rosyjska, prawdopodobnie
przekracza 126 miliondéw. Raport podaje, ze spo$rod 81 stron na Facebooku
stworzonych przez IAB, 30 byto stricte skierowanych do afroamerykanskich
odbiorcéw, gromadzac ich 1,2 mln. Dla poréwnania: 25 stron byto nasta-
wionych prawicowo i przykuto uwage 1,4 mln zwolennikéw. Jedynie siedem
skupialo sie na politycznej lewicy, integrujac 689 045 uzytkownikéw. W swoim
sprawozdaniu New Knowledge oskarzylo najwigksze amerykanskie media
spotecznosciowe, ze nie udato im sie unieszkodliwi¢ zakresu, w jakim ich
platformy byly wykorzystywane do miedzynarodowej propagandy (Shane,
Frenkel, 2018).

W raporcie ,,The Tactics & Tropes of the Internet Research Agency” czytamy,
ze po wyborach prezydenckich w 2016 r. IAB zamie$cita okoto 70 postéw
na Facebooku i Instagramie, ktére wysmiewaly twierdzenia o ingerencji
Federacji Rosyjskiej w kampanii prezydenckiej o urzad 45. prezydenta
Stanéw Zjednoczonych (Shane, Frenkel, 2018). Raport dobitnie podkresla,
ze rzad Standéw Zjednoczonych Ameryki niewiele zdziatal, aby powstrzymac
korzystanie z platform spolecznosciowych przez zagranicznych propagan-
dystéw (Shane, Frenkel, 2018).

Do kluczowych wnioskéw, ktére znalazty sie w raportach przygotowanych
w 2018 r. na prosbe Komisji ds. Wywiadu Senatu Stanéw Zjednoczonych,
mozna zaliczy¢ to, ze (United States Congress, 2019):

1. szczytowa aktywnos$é w publikacji reklam i dziatalnosci w mediach
spolecznosciowych czesto odpowiada waznym datom w kalendarzu
politycznym Stanach Zjednoczonych Ameryki, kryzysom i wydarze-
niom miedzynarodowym;

2. ingerencja IAB skoncentrowana na Stanach Zjednoczonych rozpo-
czela sie na Twitterze w 2013 r., ale btyskawicznie przeksztalcita si¢
w strategie wieloplatformows, ktora objeta swoim zasiegiem m.in. takie

platformy, jak Facebook, Instagram i YouTube;
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3. dziatania rosyjskiej agencji mialy na celu polaryzacje spoteczenstwa
amerykanskiego i wplyw na wybory poprzez:

a) skupienie si¢ na Afroamerykanach i zachecenia ich do bojkotu
wybordéw oraz nieprzestrzegania procedur gtosowania w trakcie
wyboréw w 2016 r., a takze wplyniecie na wyborcéw latynoskich
i meksykanskich, by nie ufali instytucjom amerykanskim,

b) zachecanie skrajnie prawicowych obywateli do cze¢stszych pu-
blicznych dzialan konfrontacyjnych,

¢) publikowanie na masowg skale tresci sensacyjnych, konspiracyj-
nych i innych form falszywych informacji politycznych oraz sianie
dezinformacji wéréd wyborcoéw na tematy polityczne;

4. Internetowa Agencja Badawcza podszywala si¢ pod panstwowe oraz
lokalne media informacyjnie nie tylko na Twitterze, ale i na Instagramie,
przy uzyciu 109 kont na tej platformie, z czego 44 celowato w ame-
rykanskich odbiorcéw. Profile te zgromadzity tacznie 660 335
obserwujacych i byly botami, ktére publikowaly falszywe artykuty
upodabniane do tych rzetelnych,

5. IAB opracowata baze ponad 3840 kont na Twitterze, w ktorych
tweety zaangazowato si¢ okoto 1,4 mIn os6b. Wygenerowaly one
prawie 73-milionowe zaangazowanie na podstawie swoich siejacych
dezinformacje tresci;

6. tysiace konspiracyjnych tweetdw zostalo opublikowanych i wzmocnio-
nych falszywym wizerunkiem prawicowych osobowosci i zawieraly
one pseudonaukowe teorie spiskowe dotyczace szczepionek, zjawisk
paranormalnych i istot pozaziemskich oraz skargi na globalizm
o wydzwieku antysemickim;

7. 1AB biegle postugiwala si¢ kultura trollingu i znakomicie dobierata
odbiorcow swoich treéci ze wzgledu na ich wiek i poglady;

8. IAB preznie dzialala, aby podwazy¢ zaufanie do autentycznych me-
diéw informacyjnych, zaréwno wéréd lewicowych, jak i prawicowych

wyborcow.

Raport Komisji ds. Wywiadu Senatu Standéw Zjednoczonych na temat
rosyjskiej ingerencji w wybory prezydenckie w 2016 roku pt. ,Report of the
Select Committee on Intelligence United States Senate on Russian Active
Measures Campaigns and Interference in the 2016 U.S. Election” jest ofi-

cjalnym sprawozdaniem, ktére zawiera ustalenia i wnioski bedace efektem
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$ledztwa, ktére obejmowato swoim zasiegiem: rosyjski atak na systemy
wyborcze na terenie Stanéw Zjednoczonych Ameryki, wykorzystywanie
przez Federacje Rosyjska mediéw spolecznosciowych do wptywania na gto-
sowanie oraz badanie luk w zabezpieczeniach kontrwywiadu (Farrington,
2019). Wspomniany raport, ktérego przygotowanie zajeto ponad 3 lata,
zawiera przestuchania ponad 200 $wiadkéw oraz analize ponad miliona
dokumentéw. Zostat wydany w pieciu tomach (Press Release of Intelligence
Committee, 2020).

Publikacja sprawozdania doprowadzila do zakonczenia jednego z naj-
glosniejszych $ledztw Kongresu Stanéw Zjednoczonych Ameryki w historii
wspolczesnej i jest jak dotad ostatnim oficjalnym komunikatem w sprawie
ekspansywnosci rosyjskiego sabotowania wyboréw prezydenckich w Stanach
Zjednoczonych w 2016 r. To wlasnie w nim stwierdzono, ze rosyjski rzad
wplynal i zaklécit amerykanskie wybory na korzys¢ Trumpa, ale takze
wywnioskowano, ze stuzby wywiadowcze w Federacji Rosyjskiej postrze-
galy cztonkow zespotu wyborczego pozniejszego 45. prezydenta Stanow
Zjednoczonych Ameryki jako fatwo poddajacych si¢ manipulacji oraz ze nie-
ktérzy doradcy z jego otoczenia byli chetni poméc Moskwie (Mazzetti, 2020).

W ponadpartyjnym résumé zaznaczono, ze analitycy, ktorzy przygotowali
oceng rosyjskiego srodowiska szpiegowskiego, dziatajacego na niekorzys¢
kontrkandydatki Trumpa i ostabiajacego demokracje Stanéw Zjednoczonych
Ameryki, ,,nie byli pod presja polityczna, aby dojs¢ do konkretnych wnioskow”
(Johnson, Phillips, 2020). Senatorowie republikanscy i demokratyczni doszli
do porozumienia co do jego najwazniejszych wnioskéw, lecz w niektérych
najwrazliwszych politycznie kwestiach utrzymat si¢ podziat partyjny. Raport
Komisji z 2020 r. jest ponadto wyczerpujacym spojrzeniem na techniki, ktére
wykorzystywaly rosyjskie stuzby wywiadowcze (Mazzetti, 2020).

W sprawozdaniu o$wiadczono, Ze kampania rosyjska byta kierowana
przez osoby z najwyzszych szczebli rosyjskich wladz. , Komisja stwierdzila,
ze konkretne dane wywiadowcze, a takze oceny zrddel otwartych potwier-
dzajg, ze (...) Putin zatwierdzil i kierowat aspektami tej inwazyjnej kampanii”

- podaja autorzy artykulu na temat popierania ustalen agencji wywiadow-
czych przez Komisje Senacka, dodajac, ze Moskwa dazyla do ,,oczernienia
owczesnej kandydatki Clinton” (Johnson, Phillips, 2020).

Dokument Komisji nie stwierdzil, ze sztab Trumpa byl zaangazowany
w skoordynowany spisek z rosyjskim rzadem, niemniej jednak zawierat
obszerne i szczegélowe dowody na kontakty miedzy doradcami kandydata
republikanéw a osobami zwigzanymi z Rosja. Pojawilo si¢ m.in. nazwisko

byltego przewodniczacego kampanii wyborczej Trumpa, Paula Manaforta,
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ktoéry wiele lat wspotpracowat z Konstantinem V. Kilimnikiem, ktérego
w raporcie zidentyfikowano jako ,,oficera rosyjskiego wywiadu” (Mazzetti,
2020). Gotowo$¢ i zaangazowanie Manaforta do dzielenia sie poufnymi infor-
macjami z Klimnikiem i innymi osobami, ktére dzialaty na rzecz rosyjskich
stuzb wywiadowczych, ,,stanowifa powazne zagrozenie kontrwywiadowcze”,
o czym wspomina sprawozdanie (Mazzetti, 2020).

Dochodzenie senackie wykazatlo, ze Paul Manafort byl w niekorzystnej
sytuacji biznesowej z powodu swoich finansowych powigzan z rosyjskimi
i ukrainskimi oligarchami, ktérzy sami byli zwigzani ze wspomnianym
wyzej Kilimnikiem, agentem wywiadu Federacji Rosyjskiej (Mazzetti, 2020).

Raport przytaczat réowniez dowody na kontakty Manaforta z Olegiem
Dieripaska, rosyjskim oligarcha okreslanym jako ,,pelnomocnik rosyjskich
stuzb panstwowych i wywiadowczych”, ktéry twierdzit, ze byty przewodniczacy
kampanii prezydenckiej Trumpa byt mu winien pienigdze. Sprawozdanie
pieczolowicie opisuje rdwniez relacje Manaforta z grupa prorosyjskich
oligarchéw na Ukrainie, ktorzy zaplacili mu dziesigtki milionéw dolaréow
za konsultowanie spraw politycznych. ,Manafort prowadzit wptywowe operacje,
ktore wspieraly i byly czescig rosyjskich aktywoéw, obejmujacych wplywy
polityczne i ingerencje wyborcza” — wnioskuje dokument (Mazzetti, 2020).

Z raportu wynika, Ze przed, w trakcie oraz po tym, jak Manafort zostat
zmuszony do zrezygnowania ze stanowiska przewodniczacego w kampanii
prezydenckiej Trumpa w 2016 1., lobbysta dzielit si¢ tajnymi danymi i oferowat
pomoc podmiotom powigzanym z Rosja. Wedlug sprawozdania Kilimnik
byl posrednikiem Manaforta w kontaktach z Dieripaskg oraz ukrainskimi
oligarchami. Dochodzenie senackie dowodzi ponadto, ze byty przewodniczacy
kampanii 45. prezydenta Stanéw Zjednoczonych na spotkaniu w sierpniu
2016 r. opowiadat o strategii kampanii Trumpa, ktéra zakladata pokonanie
gtéwnej kontrkandydatki Hillary Clinton poprzez wptywy w kilku stanach
(Michigan, Wisconsin, Pensylwania i Minnesota), dzieki ktérym Donald
Trump moégltby wygra¢ (Mazzetti, 2020).

Sprawozdanie rzucilo réwniez catkiem nowe $wiatlo na interakcje miedzy
rosyjskim wywiadem i sztabem Trumpa, a WikiLeaks, czyli strong interne-
towg, ktéra pozwala udostepniaé catkowicie anonimowo tajne dokumenty
rzadowe i korporacyjne w celu informowania o czynach niezgodnych z pra-
wem. WikiLeaks opublikowata wewnetrzne dane z wykradzionych e-maili
demokratéw. To wiasnie one zaszkodzily Clinton oraz odegraly wazna role
w ingerencji w wybory (Mazzetti, 2020).

W dochodzeniu senackim zwrécono uwage tez na to, ze rosyjski rzad byt

w posiadaniu kompromitujgcych materiatéw na temat Trumpa zwigzanych
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z jego sprawami biznesowymi w Moskwie. Sprawozdanie wyraznie pod-
kreslito jednak, ze ,nie ustalono”, ze rosyjski rzad uzyskat jakiekolwiek
kompromitujace dane, ktére mogtby wykorzystac jako karte przetargowa
i wywieranie presji na jego osobe (Mazzetti, 2020).

Co najwazniejsze, dochodzenie senackie wykazalo, ze 45. prezydent
Stanéw Zjednoczonych i jego podwladni uczestniczyli i umozliwili rosyjski
atak na proces wyborczy w Stanach Zjednoczonych Ameryki: ,Na podstawie
faktow wyszczegdlnionych w raporcie Komisji ds. Wywiadu Senatu Stanéw
Zjednoczonych doszliémy do wniosku, ze atak rosyjskich stuzb wywiadow-
czych na uczciwo$¢ procesu wyborczego w Stanach Zjednoczonych Ameryki
w 2016 r. oraz udzial Trumpa i jego wspolpracownikéw w tej rosyjskiej
dzialalno$ci i umozliwienie jej stanowi jedno z najpowazniejszych zagrozen
kontrwywiadowczych dla amerykanskiego bezpieczenstwa narodowego
we wspolczesnych czasach” (Select Committee on Intelligence United States
Senate, [SSCI], 2020).

Rosyjska ingerencja w kampanie prezydencka w Stanach Zjednoczonych
w 2016 roku miata na celu wiecej niz tylko prébe ksztaltowania polityki
tego kraju w sposob korzystny dla Federacji Rosyjskiej. Po kilku latach
prowadzenia $ledztw nie da sie ukry¢, ze jedna z misji Moskwy stalo si¢ tez
zniszczenie wiary obywateli Standéw Zjednoczonych Ameryki w sam sens
demokratycznego systemu wyborczego i zwatpienie w demokracje amery-
kanskg. Interwencja miata réwniez na celu zaostrzenie rdznic spotecznych
poprzez réznego rodzaju aktywnosci na ulicach miast czy w mediach spo-
tecznosciowych (Kamarck, 2018).

Jednym z elementdéw rosyjskiej ingerencji w wybory byl podziat spole-
czenstwa w taki sposob, by ze zintegrowanego narodu stworzy¢ frakeje, grupy
i segmenty. W trakcie politycznej stratyfikacji wybierano docelowych odbior-

cow, tworzono nowe $rodki przekazu lub postugiwano sie juz istniejacymi
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$rodkami i tresciami. Byt to dlugotrwaly proces, wykorzystujacy metody
pracy wywiadowczej, gdyz polegal na zbieraniu danych dotyczacych men-
talno$ci, obyczajow, norm i wartoéci przeciwnika (Wojnowski, 2021, s. 21).

Wedtug raportu specjalnego Warsaw Institute, przygotowanego przez
dr. Michata Wojnowskiego, w czerwcu 2014 r. do Stanéw Zjednoczonych
Ameryki przybyta rosyjska grupa wywiadowcza, w sktad ktdrej wchodzili
m.in. z Aleksandra Krytowa i Anna Bogaczewa, ktére wspolpracowaty
z Agencjg Badan Internetowych. W trakcie pobytu zbieraly materiaty, kto-
re byly kluczowe dla prowadzenia walki informacyjnej. Podczas swojego
dochodzenia podrézowaly po Stanach Zjednoczonych. Zatrzymatly sie
m.in. w Nowym Jorku, Teksasie, Kolorado, Newadzie i Kalifornii. Agentki
podawaly sie za obywatelki Stanéw Zjednoczonych Ameryki, dzigki czemu
tatwiej przychodzito im nawigzywaé osobiste kontakty z aktywistami, kto-
rzy dzialali w organizacjach spotecznych i politycznych. Dzieki tej strategii
udato im sie zdoby¢ informacje i wiedze pozwalajace wplyna¢ na przebieg
wyboréw (Wojnowski, 2021, s. 21).

Polaryzacja i segmentacja spoleczenstwa dokonywane przez rosyjskie
stuzby obejmowaly préby stlumienia gloséw Afroamerykanéw, mobilizowa-
nie konserwatywnych wyborcéw, a takze prowokowanie srodowiska LGBT
i wyborcéw o liberalnych pogladach do dzialan w sferze politycznej. ,Rosja
starala si¢ dzieli¢ Amerykandw wedlug rasy, religii i ideologii (...). IAB aktyw-
nie dziatala na rzecz podkopywania zaufania do naszych demokratycznych
instytucji” - powiedzial przewodniczacy Senackiej Komisji ds. Wywiadu,
senator Richard Burr, dodajac, ze Internetowa Agencja Badawcza podsycata
takze gniew wsrdd ideologicznie powigzanych ze soba grup spofecznych
i demograficznych (Fazzini, 2018).

Afroamerykanscy obywatele byli zasypywani tre$ciami ,,skupiajgcy-
mi si¢ na oburzeniu spowodowanym nieréwno$ciami strukturalnymi,
z ktérymi sie borykajg” — podaje raport opracowany dla Senackiej Komisji
Wywiadowczej w 2020 r. (Fazzini, 2018). ,,Przestaniem tych kampanii bylo
to, ze najlepszym sposobem na poruszenie spotecznoséci afroamerykanskiej
jest bojkot wyboréw” (Fazzini, 2018). Za to konserwatywni wyborcy byli
silnie ukierunkowywani na reklamy m.in. o przekazie antyimigranckim
i patriotycznym. Te tresci zachecaly gléwnie wspomniane osoby do glosowania
na Donalda Trumpa. Natomiast liberalnych wyborcéw i spoteczno$¢ LGBT
tylko od czasu do czasu prébowano skierowaé w strone Berniego Sandersa
lub strony trzecie. Materialy te koncentrowaly sie na ,,antagonizmie wobec

grup postrzeganych jako antygejowskie” (Fazzini, 2018).
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Internetowi rosyjscy propagandysci agresywnie atakowali Afroamerykanéw
w trakcie w kampanii prezydenckiej w 2016 r. w taki sposéb, by zniecheci¢ tych
wyborcéw do kandydatury Hillary Clinton i zapewni¢ wygrang Donaldowi
Trumpowi (Swaine, 2018). ,,Rosyjska narracja miata na celu podwazenie
zaufania tej grupy do instytucji panstwowych i ustroju demokratycznego.
Bazowano przede wszystkim na gniewie i frustracji Afroamerykandw z po-
wodu nieréwnosci strukturalnych i ekonomicznych, z ktérymi muszg sie
borykac. Akcent polozono gléwnie na problemy przemocy ze strony policji,
ubdstwa, bezrobocia i braku dostepu do edukacji. Kampanie te doprowadzity
do wytworzenia przekonania, ze najlepszym sposobem na polepszenie sytu-
acji Afroamerykanow jest zbojkotowanie wybordéw i skupienie si¢ na innych
problemach” - podaje raport specjalny przygotowany dla Warsaw Institute
(Wojnowski, 2021, s. 17). Dowodem na to sa statystyki amerykanskiego
biura prasowego, ktére podalo, ze frekwencja czarnoskoérych obywateli
w wyborach prezydenckich w 2016 r. pierwszy raz od 20 lat spadla ponizej
60% z rekordowego poziomu 66,6% podczas w kampanii prezydenckiej
w 2012 r., kiedy to zwyciezyt Barack Obama (Swaine, 2018). Na podstawie
badan New Knowledge i Computational Propaganda Project nie udalo si¢
jednak jednoznacznie ustalié, czy byt to efekt negatywnej kampanii rosyjskiej
(Shane, Frenkel, 2018).

Amerykanscy naukowcy i analitycy doszli takze do wniosku, Ze rosyjscy
szpiedzy wykorzystywali media spolecznosciowe, tak by ,,zmyli¢, odwrdci¢
uwage i ostatecznie zniecheci¢” czarnoskérych obywateli poprzez postu-
giwanie si¢ falszywi twierdzeniami, takimi jak to, ze Hillary Clinton jest
finansowana przez rasistowska organizacje Ku Klux Klan, ktéra walczy
m.in. o utrzymanie supremacji biatych obywateli Stanéw Zjednoczonych
Ameryki (Swaine, 2018).

»Najefektywniejsze dziatania IAB na Facebooku i Instagramie byly
skierowane konkretnie do spotecznoséci czarnoskérych Amerykanow i wy-
daja si¢ koncentrowa¢ na pobudzaniu czarnego elektoratu i rekrutowaniu
czarnoskorych Amerykanow jako aktywow” — wywnioskowata firma New
Knowledge w swoim raporcie z 2018 r. (Shane, Frenkel, 2018). Wedlug tego
samego zrddta, jesli tylko ,inne odrebne grupy etniczne i religijne byty
zainteresowane jakimis stronami na Facebooku lub na Instagramie, czarna
spoteczno$¢ byta na nich atakowana dziesigtkami wpisow botéw” (Swaine,
2018).
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Jednym z kont rosyjskich byl @blackstagram, ktéry zgromadzit prawie
304 tysiace obserwujacych (Swaine, 2018). Z kolei popularne falszywe rosyj-
skie konto stworzone na Facebooku, Blacktivist, uzyskalo 4,6 mln polubien.
A kiedy emocje siegaly zenitu tuz przed dniem wyboréw, profil ten napisat
swoim zwolennikom, Ze ,,zadne Zycie nie ma znaczenia dla Hillary Clinton”
oraz ze czarnoskorzy powinni odda¢ swoj glos na kandydatke Partii Zielonych,
Jill Stein (Swaine, 2018).

Naukowcy z Uniwersytetu w Oksfordzie zauwazyli takze, ze czarnoskorzy
Amerykanie byli najczestszymi odbiorcami rosyjskich reklam na Facebooku
i Instagramie sposrdd jakichkolwiek innych grup spotecznych. ,,Ponad
1000 réznych reklam zostato skierowanych do uzytkownikéw Facebooka
zainteresowanych problematyka [bytu] Afroamerykanéw i dotarly one
do prawie 16 mln os6b” - relacjonuje brytyjski ,,Guardian” (Swaine, 2018).

IAB utworzyta ponadto kilkanascie stron internetowych, ktére poda-
waly sie za osoby pochodzenia afroamerykanskiego, o takich adresach jak:
blacksoul.us, blackmattersus.com i blacktolive.org. Natomiast na portalu
YouTube najwiecej materialéw rosyjskich trolli pojawito sie m.in. na kanatach
Don’t Shoot i BlackToLive, ktére krazyly wokot tematyki brutalnosci policji
i ruchu Black Lives Matter, ktory potepial rasizm w Stanach Zjednoczonych
Ameryki (Shane, Frenkel, 2018). Profile te rozpowszechnialy réwniez filmy,
ktore stawialy Clinton w ztym $wietle (Ward, 2018).

Badacze, ktorzy stwierdzili, ze rosyjskie stuzby pracowaly nad rekrutacja
pracownikéw w Stanach Zjednoczonych, aby uczestniczyli oni w wiecach
i rozdawali ulotki i inne tego typu druki reklamowe, dodaja, ze czes¢
Afroamerykanéw nie byla $wiadoma, ze sg ,ludzkimi aktywami” (human
assets), wykorzystywanymi wylacznie na potrzeby rosyjskiej kampanii
dezinformacyjnej. Celem tych dzialan bylo pobudzenie gniewu czarnych
Amerykanéw z powodu ,wypaczonych wskaznikéw ubodstwa, aresztowan
i uzycia sily przez policje wobec czarnoskorych obywateli”, by ,,odwrocié
ich polityczne sympatie od uznanych instytucji politycznych”, o czym napi-
sano w raporcie New Knowledge, dodajac takze, Ze wspomniane tresci byly
tworzone i rozpowszechniane przez Rosjan réwniez na Twitterze i YouTube
(Swaine, 2018).

Oprocz publikacji internetowych, ktére rozpowszechniaty wérdéd czar-
noskdérych Amerykanéw poglady, ze ich glosy w wyborach prezydenckich
w 2016 r. nie bedg mie¢ zadnego znaczenia, albo namawialy ich do oddania
glosu na inng kandydature, rosyjskie tajne akcje dezinformacyjne opieraly
sie rowniez na wysytaniu wiadomosci tekstowych typu ,,glosowanie za po-

mocg SMS-a” i tweetéw, ktore mialy na celu wprowadzenie zamieszania
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w zasadach glosowania, o czym wspomnieli naukowcy z Columbia University
i Canfield Reasearch LLC w swoim sprawozdaniu (Swaine, 2018). Warto
rowniez podkresli¢, ze niektore dzialania IAB koncentrowaly sie takze
m.in. na spotecznosciach muzulmanskiej i chrzescijanskiej, ale zadna inna
grupa rasowa, spoleczna czy religijna nie przyciagneta takiej uwagi rosyjskich
szpiegéw co Afroamerykanie (Swaine, 2018).

Oficjalne raporty przygotowane dla Komisji do spraw Wywiadu Senatu
Stanéw Zjednoczonych nie wyjasniaja, dlaczego rosyjska Internetowa
Agencja Badawcza naciskala gléwnie na czarnoskoérych obywateli Stanéw
Zjednoczonych Ameryki. ,Jedng z mozliwosci jest jednak to, ze czarni
wyborcy sg blizsi demokratom, a wybory odbyty sie w szczytowym okresie
ruchu Black Lives Matter, ktory ostro podzielil liberatéw i konserwatystow”

- podaje portal Vox (Swaine, 2018).

Nie sg potrzebne poufne dane, zeby dojs¢ do wniosku, ze aby obja¢
fotel prezydenta, Donald Trump musiat zdoby¢ glosy duzej liczby biatych,
konserwatywnych obywateli, ktérymi sg gtéwnie ewangeliccy protestanci
i konserwatywni katolicy, a takze osoby zwigzane z sektorem militarnym
(Jamieson, 2018). Dlatego rosyjscy sabotazysci publikowali posty w mediach
spolecznosciowych, ktére miaty wzbudzi¢ zaufanie do republikanina wéréd
wiernych i rodzin weterandéw wojennych, ale jak zauwazyta Kathleen Hall
Jamieson, amerykanska profesor, autorka ksigzki Cyberwar: How Russian
Hackers and Trolls Helped Elect a President; What We Don’t, Can’t, and
Do Know, tym kluczowym wyborcom brakowato entuzjazmu w stosunku
do kandydatury Trumpa, gdyz byl on trzykrotnie zonaty i zdarzyto mu sie¢
kpi¢ z bylego jerica wojennego (Mayer, 2018).

»Rosyjskie trolle udawaly, ze majg te same przekonania religijne co doce-
lowi uzytkownicy, i czgsto promowaty memy o tre$ciach biblijnych, w tym
takie, ktore przedstawialy Clinton jako szatana z wystajacymi rogami,
situjaca si¢ na reke z Jezusem. Inne posty zawieraly kontrastujace obrazy
przedstawiajace szczuptego bezdomnego weterana oraz krepego mezczyzne
o $niadej cerze w koszulce <NIEUDOKUMENTOWANY, NIEUSTRASZONY,
NIENAGANNY». Jeden pytal drugiego, dlaczego «ten weteran nic nie do-
staje», a «ten nielegalny [imigrant] dostaje wszystko»” (Whitehead, Perry,
Baker, 2018). Wyborcy 45. prezydenta Stanéw Zjednoczonych czesciej zatem
bali si¢ uchodzcéw z krajéow muzutmanskich lub terroryzmu, a stanowisko

republikanina w sprawie nielegalnej imigracji (mur graniczny z Meksykiem)
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odwotywalo sie do ksenofobicznych nastrojéw wielu gtosujacych z klasy ro-
botniczej i konserwatywnych Amerykanéw (Whitehead, Perry, Baker, 2018).

Religia odegrata bardzo znaczaca role w wyborach prezydenckich
w 2016 r. w Stanach Zjednoczonych AmeryKki. ,,Poczawszy od dziatalnosci
dziesigtek narodowych przywddcéw religijnych, przez znaczenie réznych
kwestii zwigzanych z wyznaniem, az po wysoka frekwencje wérod kluczowych
grup wyznaniowych wyborcéw” — podaje sondaz wyborczy Barna Group,
ktory dotyczyl stopnia waznosci, jaki miala wiara w wyborach prezydenckich
w Stanach Zjednoczonych Ameryki w 2016 r. (Kinnaman, 2016).

Dlaczego kampania prezydencka w 2016 r. charakteryzowata sie uczest-
nictwem duzego odsetka wierzacych? Gdyz czesto byt nazywany ,,ostatnia
szansg” konserwatywnych chrzescijan ,,na ochrone religijnego dziedzictwa
Ameryki i odzyskanie szansy na zapewnienie chrzeécijanskiej przysztosci”
(Whitehead, Perry, Baker, 2018). Jak wyznal Trump konserwatywnemu
dziennikarzowi Patowi Robertsonowi: ,,Jesli nie wygramy tych wybordw,
nigdy nie zobaczysz innego republikanina [na stanowisku prezydenta Stanéw
Zjednoczonych Ameryki] i bedziesz mial zupelnie inng strukture kosciel-
ng... zupelnie inng strukture Sadu Najwyzszego” (Whitehead, Perry, Baker,
2018). Chrzescijafiscy amerykanie cze$ciej stawiali krzyzyk przy Trumpie
w 2016 r., gdyz wyraznie brakowalo im dawnych, chrzescijaniskich Stanéw
Zjednoczonych i kierowala nimi niepewno$¢ do co ich religijnej przysztosci
(Whitehead, Perry, Baker, 2018).

Wzorem ukierunkowania tradycjonalistycznych wyborcow byto nagto-
$nienie ruchu Blue Lives Matter (,opowiada si¢ za ochrong funkcjonariuszy
policji i zajmuje sie skladaniem petycji o uznanie przestepstw przeciwko policji
za przestepstwa z nienawisci” — Skelly, 2020) na platformach spolecznoscio-
wych przez pracownikéw wywiadu z Moskwy, po tym gdy antagonistyczny
ruch Black Lives Matter (,,podkresla rasizm, dyskryminacj¢ i nieréwnosci
doswiadczane przez osoby czarnoskdre”, sa to tez ,dziatania majace na celu
rozwigzanie problemu nieréwnego traktowania i ucisku, ktdre siegaja czaséw
niewolnictwa” - Campbell, 2021) znalazt si¢ w centrum uwagi publicznej
w Ameryce i wywolal reakcje propolicyjna. ,,Chwalenie i obrona policji staja
sie gléwnym tematem dla republikanskich kandydatéw i oséb piastujacych
urzad, pozwalajac konserwatystom zaréwno przeciwstawic¢ si¢ zdomino-
wanemu przez liberatéw ruchowi Black Lives Matter, jak i przedstawia¢ si¢
jako strzegacy prawa i powstrzymujacy przestepczos¢” — pisat A. Campbell
na tamach portalu BBC (Bacon Jr., 2016).

Wedlug raportu specjalnego przygotowanego dla Warsaw Institute celem

operacji siejacej dezinformacje wobec konserwatywnej cze$ci wyborcoéw
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bylo gléwnie zachecenie do zagltosowania na kandydata republikandw, ale
réwniez sztuczne sianie zametu przy wykorzystaniu mediéw spofecznoscio-
wych (Wojnowski, 2021, s. 17). W tym celu powstato co najmniej 25 profili
na portalach spotecznosciowych, ktdre przyciagnety 1,4 mln obserwujacych
i zostaly utworzone przez rosyjskich szpiegéw dazacych do dezinformacji,
by w dalszych krokach zaatakowa¢ amerykanska prawice polityczng oraz
reklamowac¢ osobe republikanina (Shane, Frenkel, 2018).

W okresie kampanii wyborczej rosyjskie stuzby publikowaly posty
oczerniajgce cudzoziemcow, ktérych pozycja rzekomo rosta kosztem prze-
cietnego obywatela Stanéw Zjednoczonych. Rosyjskie stuzby krytykowaty
mniejszoéci narodowe, gtéwnie muzutmanéw oraz Afroamerykanéw, od-
noszac sie do burek i taczac je z terroryzmem. Narracja z Moskwy czesto
poruszata temat zwolennikéw wolnego dostepu do broni, ale i nacjonalistow
(z naciskiem na teksanski secesjonizm i tozsamos¢ poludnia). Udostepniano
ponadto wiadomosci o niegodziwym traktowaniu weteranéw wojennych
i policjantow przez administracje bylego prezydenta Baracka Obamy
(Wojnowski, 2021, s. 17).

Wybér Donalda Trumpa na 45. prezydenta Standéw Zjednoczonych
w 2016 r. wywolal ogromna panike w duzej czesci spotecznosci LGBT, ktéra
wtedy po raz pierwszy od 8 lat staneta w obliczu rzadéw, ktore byly wrogo na-
stawione do jej przekonan w zakresie praw obywatelskich. Jay Brown, rzecznik
prasowy Human Rights Campaign, najwiekszej w Stanach Zjednoczonych
Ameryki organizacji dzialajacej na rzecz os6b homoseksualnych, o§wiad-
czyl, ze do jego biura tuz po ogloszeniu wynikéw wyboréw prezydenckich
dzwonilo wiele przerazonych osob, ktore chciaty wiedzie¢, co moze dla nich
oznacza¢ republikanski polityk w Biatym Domu (Stack, 2016).

W pazdzierniku 2017 r. kilku bylych pracownikéw petersburskiej firmy,
ktéra byta okreslana jako ,fabryka trolli Kremla”, udzielito wywiadéw wielu
rosyjskojezycznym mediom. Jeden z nich powiedzial Telewizji Dozd, nieza-
leznemu internetowemu kanalowi telewizyjnemu, ze ,,jesli temat dotyczy praw
LGBT, to troll powinien uzywac retoryki religijnej: «Zawsze powinienes pisac,
ze sodomia to grzech, a to przyniesie ci kilkadziesiat lajkéw»” (Gessen, 2017).

25 maja 2016 r. ugrupowanie o fundamentalistycznych pogladach, Kosciot
Baptystyczny Westboro, ktére jest rozpoznawalne w Stanach Zjednoczonych
Ameryki dzieki bezwzglednej krytyce srodowisk homoseksualnych, zorganizo-

walo coroczny protest, ktory odbyl sie na zakonczenie roku szkolnego w jednej
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ze szkol w Kansas. ,,Grupa LGBT United zorganizowatla kontrmanifestacje,
zamieszczajac ogloszenie na Facebooku i kontaktujac si¢ z miejscowa lud-
noscig. Profil LGBT United zostal utworzony przez agencje [IAB] specjalnie

na te okazje” — podaje raport dla Warsaw Institute (Wojnowski, 2021, s. 18).
Promocja ogtoszenia o kontrmanifestacji kosztowata rosyjskich szpiegow
jedynie 50 dolaréw, a zyskali prawie 4800 wyswietlen. Reklama ta kierowana

byta do 0séb w wieku 14-65 lat, mieszkajacych w Kansas (ze szczeg6lnym

naciskiem na spoleczno$¢ LGBT) i interesujacych si¢ nalezng im obrong praw
i dziatalnoscig polityczng B. Sandersa i H. Clinton (Wojnowski, 2021, s. 18).

Narracja kierowana do tej grupy docelowej dazyla ,,do poglebienia

konfliktu ze srodowiskami negatywnie ustosunkowanymi do dziatalnosci

politycznej sSrodowisk homoseksualnych (na przyklad niektore grupy religijne,
segment konserwatywnych i prawicowych wyborcow)” (Wojnowski, 2021,
s. 20). Rosyjski wywiad postepowal podobnie jak z Afroamerykanami w tej

kwestii — probowatl podwazy¢ zaufanie 0s6b homoseksualnych do systemu

politycznego, ktéry mial by¢ wobec nich niesprawiedliwy, nietolerancyjny
i opresyjny. ,Rosjanie, wykorzystujac srodowiska LGBT jako tzw. grupe

taranowa, dazyli do zwigkszenia podzialéw pomiedzy liberalnymi a konser-
watywnymi wyborcami poprzez eksponowanie praw politycznych mniejszo$ci

seksualnych” - podaje dr M. Wojnowski w swoim raporcie przygotowanym

dla Warsaw Institute (Wojnowski, 2021, s. 17).

Ingerencja Rosji w amerykanskie wybory prezydenckie w 2016 r., czyli
w zycie polityczne i spoleczne w Stanach Zjednoczonych Ameryki, obejmowata
wiele dziatan z zakresu §rodkéw aktywnych, z ktérych najwazniejsze byty
operacje przeprowadzone w cyberprzestrzeni. Z perspektywy rosyjskiej teorii
i praktyki walki informacyjnej wywieranie wplywu na glosowanie w Stanach
Zjednoczonych bylo realizowane za pomoca dwoch zsynchronizowanych
manewréw wykonywanych przez stuzby szpiegowskie i powigzane z nimi
podmioty strategiczne, taktyczne i operacyjne (Wojnowski, 2021, s. 2).

Pierwszym z nich byla operacja informacyjna (ros. Informacjonnaja ope-

racija, nadopmarmonHas onepanus - VO), czyli , kompleks przedsiewziec
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polaczonych i skoordynowanych z uwzglednieniem celu, miejsca, czasu

i sposobu dzialania, prowadzonych wedtug jednolitego planu, aby osiagnaé

i utrzymac przewage informacyjna nad strong przeciwng” (Wojnowski, 2021,
s. 5). Dominacje¢ w dostepie do informacji zdobywa sie dzigki ingerencji

w systemy informacyjne, czyli m.in. infrastrukture, sieci, technologie komu-
nikacyjne, tym samym zabezpieczajac wlasne systemy i zasoby informacyjne.
Priorytetami operacji informacyjnej jest zdobycie nielegalnego dostepu

do zasobéw informacyjnych wroga dzigki uzyciu oprogramowania i sprzetu

do penetracji systeméw ochronnych zasobéw informacyjnych, pozyskanie

danych wywiadowczych przy pomocy hakeréw, a takze rozszyfrowywanie

informacji przy pomocy specjalnych urzadzen i przede wszystkim niszczenie

i zakldcanie prawidlowego funkcjonowania tych systeméw oraz pozbawienie

przeciwnika dostepu do cze$ci elementdw infrastruktury informacyjnej

(Wojnowski, 2021, s. 10). ,,Przykiadem takiej operacji sa proby penetracji

infrastruktury wyborczej w Stanach Zjednoczonych podjete przez podmioty
dzialajace na rzecz Federacji Rosyjskiej w okresie poprzedzajacym piecdzie-
sigte 6sme wybory prezydenckie, ktore odbyly sie 8 listopada 2016 r.”, jak
zauwazyt dr M. Wojnowski w raporcie ,,Rosyjska ingerencja w amerykanskie

wybory prezydenckie w latach 2016 i 2020 jako préba realizacji rewolucyjnego

scenariusza walki informacyjnej” (Wojnowski, 2021, s. 16).

Drugim z manewréw ingerencyjnych rosyjskich pracownikéw wywiadu byta
operacja informacyjno-psychologiczna (ros. Informacjonno-psychologicieskaja
operacija, nuopMaMOHHO-TIcCUXOnorndeckas onepaunus — MI10), ktorej
metodologia opierala si¢ na ,,tworzeniu i wdrazaniu kombinacji ré6znorod-
nych czynnos$ci prowadzacych do transformacji obrazu $wiata, ktory istnieje
w $wiadomosci poszczegélnych oséb, grup lub wiekszych zbiorowosci ludz-
kich” (Wojnowski, 2021, s. 13). Oznacza to, ze postugujac sie takim narze-
dziem, jak media spoleczno$ciowe, mozna wywota¢ okreslone reakcje ich
uzytkownikéw, generujac np. protesty przeciwko wojskowo-politycznemu
przywodztwu kraju. Przykladem takiej operacji byto utworzenie wirtu-
alnej armii, do obowigzkow ktdrej nalezalo ,,masowe rozpowszechnianie
komunikatéw informacyjnych w okreslonych sieciach spotecznosciowych
z wykorzystaniem istniejacych kont uzytkownikéw w celu ksztattowania
opinii publicznej” (Wojnowski, 2021, s. 14-15), czym zajmowala si¢ firma
ITERANET (Wojnowski, 2021, s. 14).
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Plan ingerencji w kampanie prezydencka w Stanach Zjednoczonych
w 2016 1. zostal stworzony przez Rosyjski Instytut Studiow Strategicznych
(ros. Rosijskij institut strategicieskich isljedowanij, RISI, Poccunitckmii
MHCTUTYT cTpaTernmdeckux uccnenosaunii, PYICH), czyli federalng pan-
stwowg instytucje budzetowa, rosyjski osrodek analityczny, podlegajacy
administracji Prezydenta Federacji Rosyjskiej, ktory jest prowadzony przez
emerytowanych wyzszych urzednikéw rosyjskiego wywiadu (Parker, Landay,
Walcott, 2017). Giéwnym celem dziatalno$ci RISI jest wsparcie informacyjne
i analityczne wladz, by ksztaltowa¢ strategiczne kierunki polityki pafistwa
i zapewni¢ bezpieczenstwo narodowe. Wedlug $ledztwa agencji prasowe;j
Reuters strategia ingerencji powstata na wniosek prezydenta Federacji
Rosyjskiej, Wiadimira Putina, i zostala zawarta w dwoch dokumentach
(BBC News, 2020).

Pierwszym z nich byto rozporzadzenie rosyjskiej instytucji, ktore zostalo
napisane w czerwcu 2016 r. Ten dokument strategiczny krazyt na najwyz-
szych szczeblach rosyjskiego rzadu, ale nie zostal zaadresowany do zadnych
konkretnych oséb. To wtasnie w ten sposéb zlecono rozpoczecie kampanii
propagandowej w mediach spotecznosciowych, by zacheci¢ amerykanski
elektorat do wyboru Trumpa (Parker, Landay, Walcott, 2017).

Drugi dokument instytutu, ktéry zostal sporzadzony w pazdzierniku
2016 r. i rozpowszechniony w ten sam sposob, ostrzegal przed kandydatka
Partii Demokratycznej. Alarmowano w nim, Ze jej zwycigstwo jest realne
i dlatego lepiej, zeby Rosja zakonczyta swoja propagande sprzyjajaca poz-
niejszemu 45. prezydentowi Standéw Zjednoczonych, a zamiast tego skupita
sie na zintensyfikowaniu komunikatéw o oszustwach wyborczych w celu
podwazenia legitymizacji amerykanskiego systemu wyborczego oraz za-
szkodzeniu reputacji kandydatki demokratéw, by poda¢ w watpliwos$¢ jej
kandydature (Parker, Landay, Walcott, 2017).

Po ujawnieniu wymienionych wyzej dokumentéw Rosja wielokrotnie
zaprzeczala, jakoby ingerowala w wybory w 2016 r. w Stanach Zjednoczonych.
Federacja Rosyjska i RISI nie odpowiedzialy na prosby o komentarz w tej
sprawie. Wydano jedynie o§wiadczenie zawierajace wypowiedz dyrektora
instytutu, Michaita Fradkowa: ,Wydaje sie, ze w swojej konspiracyjnej $wiado-
moéci autorzy tego pomystu nie zwazyli na rzeczywisto$¢, aby po raz kolejny
zwrdci¢ uwage na temat (...) «udzialu» Rosji w kampanii przedwyborczej

w Stanach Zjednoczonych” (Reuters, 2017). Natomiast rzecznik Federacji
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Rosyjskiej, Dmitrij Pieskow, powiedzial, ze ludzie nie powinni zwraca¢ uwagi
na doniesienia oparte na anonimowych zrédtach (Reuters, 2017).
Dokumenty, ktore udato sie uzyskaé urzednikom amerykanskiego wy-
wiadu, mialy kluczowe znaczenie dla Baracka Obamy, bylego prezydenta
Stanow Zjednoczonych Ameryki, ktéry stwierdzit, ze Federacja Rosyjska
aranzowala kampanie fake newsow i przeprowadzala cyberataki na partie
demokratyczng z naciskiem na kampanie Clinton. Dzialania rozpoczely sie
od razu po tym, jak prezydent Rosji poprosil instytut o stworzenie planu

zaangazowania si¢ w kampanie prezydencka (Reuters, 2017).

Dzigki polaczeniu ponad stuletniego dos§wiadczenia w operacjach wy-
wierania wpltywu z nowoczesng przestrzenig wirtualna Federacja Rosyjska
wreszcie mogla zdoby¢ informacje, ktérych od bardzo dawna poszukiwata
i ktoérych nigdy wezesniej w pelni nie zdobyta w trakcie trwania zimnej
wojny. Dazono do zmienienia biegu wydarzen w Stanach Zjednoczonych
poprzez manipulowanie opinig publiczng (Calabresi, 2017a). Znaleziono
jednak na to sposob. Wypowiedzieli si¢ na ten temat dawni pracownicy
petersburskiej firmy, ktdra jest znana jako ,,fabryka trolli Kremla”. Jeden
z bytych rosyjskich trolli w Telewizji Dozd wyznal, Ze wynajete trolle s3 zo-
bowigzane do ogladania serialu House of Cards (historia senatora Francisa
Underwooda i jego zony Claire, ktérzy dzieki intrygom i manipulacjom
zdobywaja Gabinet Owalny), by zrozumie¢ amerykanskg sztuke zarzadzania
panstwem. Jednocze$nie trolle uczeszczaly na lekcje jezyka angielskiego
i zajecia z amerykanskiej polityki (Gessen, 2017).

Specyfika mediéw spotecznosciowych opierajaca si¢ na ogromnej
otwartosci i anonimowosci utorowata nows, destruktywna droge sitom
antydemokratycznym. ,,Korzystajac z tych technologii, mozna podwazy¢
demokratyczny rzad i z kazdym dniem staje sie to latwiejsze” — mowi
Rand Waltzman z Rand Corp., ktéry prowadzit gléwny program badawczy
Pentagonu, majacy na celu zbadanie zagrozen propagandowych stwarzanych
przez technologie mediéw spoteczno$ciowych (Calabresi, 2017a).

Urzednicy Federalnego Biura Sledczego (FBI), Centralnej Agencji
Wywiadowczej (CIA) i Kongresu uwazajg, ze rosyjska operacja ingerencji
w wybory prezydenckie w Stanach Zjednoczonych Ameryki w 2016 r. jest
zdecydowanie najbardziej widoczna bitwg w trwajacej juz wojnie informacyjnej

przeciwko globalnej demokracji i zaczeli glosniej wypowiadac si¢ na temat
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swoich obaw (Calabresi, 2017a). ,,Jesli kiedykolwiek pojawilo si¢ wezwanie
do zachowania czujnoéci i dziatania przeciwko zagrozeniu dla samego fun-
damentu naszego systemu demokratycznego, to jest wlasnie ten moment”
- zeznal przed Kongresem 8 maja 2017 r. byly dyrektor Narodowego Wywiadu,
James Clapper (Calabresi, 2017a). Glosy wysoko postawionych osobistosci
brzmig niepokojaco, ale pomagaja zrozumie¢ obraz wojny informacyjnej
prowadzonej przez Federacje Rosyjska (Calabresi, 2017a).

Amerykanie, korzystajac z platform spoteczno$ciowych, generujg ogromna
ilo§¢ danych na temat tego, co sadza i przede wszystkim w jaki sposob reaguja
na okreslone idee i argumenty. W kazdej sekundzie na Twitterze, Facebooku,
Reddicie i w Google pojawiajg sie tysiace mysli, pytan i twierdzen, ktére
sa gromadzone i przechowywane. Wiele z nich jest dostepnych komercyjnie
dla kazdego, kto ma dostep do internetu (Calabresi, 2017a).

I tutaj w gre wchodza algorytmy. Amerykanscy naukowcy odkryli,
ze potrafig uzywaé wzoréw matematycznych do dzielenia ogromnych
populacji na tysigce podgrup zgodnie z ich okreslonymi cechami, takimi
jak wyznanie, przekonania polityczne, gusta muzyczne i telewizyjne. Inny
typ algorytmoéw jest w stanie okresli¢ problemy i braki tych grup i zna-
lez¢ wsrdd nich uzytkownikdw, ktoérzy sg najbardziej podatni na wptywy.
Wrykorzystujac te technologie, rosyjskie stuzby tworzyly falszywe informacje,
aby wplyna¢ na takie osoby, wdrazajac jednocze$nie tajnych prowokatoréw
lub boty, by w dalszej perspektywie zmieni¢ opinie oséb poddanych takim
wplywom (Calabresi, 2017a).

W pazdzierniku 2017 r. RBC.ru opublikowat szczegdtowy raport do-
chodzeniowy dotyczacy ,fabryki trolli”. Rosyjski portal ustalil, ze firma
ta miata budzet w wysokosci okoto 2,2 mln dolaréw i zatrudniata 800-900
pracownikéw. Ich zadaniem bylo nie tylko pomaganie konkretnemu kan-
dydatowi na prezydenta, ale tez sianie spustoszenia poprzez dodawanie
postow na kontrowersyjne tematy polityczne dla Amerykanéow (Gessen,
2017). ,Miarg ich sukcesu bylo to, ile razy publikacja zostata udostepniona,
retweetowana lub polubiona. RBC obliczyto, ze co najwyzej dwa tuziny
postow trolli zdobyty milion lub wiecej odbiorcédw; zdecydowana wigkszo$é
miala mniej niz tysiac wyswietlen” - pisze Masha Gessen w swoim artykule
dla ,,New Yorkera” (Gessen, 2017).

,Od czerwca 2015 r. do maja 2017 r. «fabryka trolli» wydata co najmniej
100 000 dolaréw na promocje¢ ponad 3000 reklam politycznych, ktére kiero-
wane byly do amerykanskich wyborcéw” - powiedziat Alex Stamos, dyrektor
ds. bezpieczenstwa na Facebooku (Pycsesa, 3axapos, 2017). ,,Podejrzewane

sg kolejne 2,2 tys. reklam, na ktére wydano 50 000 dolaréw” - dodat (PycseBa,
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3axapos, 2017). ,Natomiast Twitter zamknat 22 konta i znalazt 179 kolejnych,
nie zauwazyl natomiast jeszcze zadnych reklam. Google na swoich plat-
formach naliczyt reklamy za «dziesigtki tysiecy dolaréw» — firma ta wigze
jez pracg trolli” - napisat ,,Washington Post”, powolujac si¢ na wlasne zrédla
(PycsieBa, 3axapos, 2017).

Calkowity budzet na umieszczanie ogloszen w mediach spotecznoscio-
wych wynosit okoto 5000 dolaréw miesiecznie, czyli okoto 120 000 dolaréw
w ciggu dwoch lat, co wynika z wewnetrznych statystyk ,,fabryki trolli”,
ktorymi dysponuje portal RBC.ru (PycsieBa, 3axapos, 2017). ,Pracownicy
«fabryki» kierowali si¢ do co najmniej 40 srodowisk: okolo potowy budzetu
przeznaczano na publikacje dotyczgce kwestii rasowych, a niewiele mniej
na te o zabarwieniu politycznym” - podaje RBC.ru (Pycsesa, 3axapos, 2017).

»Rosja dziala w kazdej przestrzeni medidéw spoteczno$ciowych” - czytamy
w ,,Iime” (Calabresi, 2017a). Amerykanscy agenci odkryli réwniez, ze stuzby
z Moskwy kupuja reklamy na Facebooku, by propagandowo uaktywnia¢
je do okreslonych uzytkownikéw (Calabresi, 2017a), do czego odniost si¢
w 2016 r. sam dyrektor generalny wspomnianego portalu, Mark Zuckerberg:
»Mysle, ze pomyst, ze falszywe wiadomosci na Facebooku w jakikolwiek sposéb
wplynety na wybory, jest doé¢ szalonym pomystem” (CBS News, 2016). Jego
stowa okazaly sie jednak zbyt pochopne, gdyz Facebook opublikowal rok
pdzniej w kwietniu raport, w ktérym przyznat, ze za jego posrednictwem
rozpowszechniono wiele dezinformacji, i stwierdzil, ze zwigkszyt czujno$é
na publikacje falszywych tresci (Calabresi, 2017a).

Wedlug zarzadu Facebooka okoto 10 mln uzytkownikdéw sposrdd
mieszkancow Stanéw Zjednoczonych widzialo przynajmniej jedna rekla-
me, ktora byl efektem pracy struktur zwigzanych z ,,fabryka”. W sierpniu
2016 r. minimalna liczba wy$wietleri baneréw promocyjnych na tym serwisie
spofeczno$ciowym wynosita 15 mln tygodniowo, w pazdzierniku przyje-
to za$ minimalny prég 70 mln wyswietlen w ciggu tygodnia, co wynika
z wewnetrznych statystyk ,,fabryki” uzyskanych na poczatku 2017 r. przez
magazyn RBC.ru (Pycsesa, 3axapos, 2017).

Kontrolowane przez rosyjskich szpiegéw grupy na portalu Facebook,
takie jak: United Muslims of America (300 000 cztonkéw), Don’t Shoot
Us (250 000 cztonkéw), Being Patriotic (200 000 cztonkdéw) i Secured
Borders (130 000 czlonkdéw) cieszyly sie ogromna popularnoscia do czasu
ich dezaktywowania w 2017 r. przez administracje portalu (Broderick, 2019).
»Konta IAB na Facebooku publikowaly informacje o problemach spotecznych

powodujacych podziaty, takich jak Black Lives Matter i tea party, a nawet
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wysylaly prywatne wiadomosci do innych, prawdziwych uzytkownikéw” —
relacjonuje portal BuzzFeed News (Broderick, 2019).

Natomiast na Twitterze Internetowa Agencja Badawcza skupita sie na dwoch
strategiach: tworzeniu nieprawdziwych kont, a nastepnie wykorzystywaniu
botnetu (,,sie¢ zainfekowanych komputerdéw rozproszonych po $wiecie,
ktorymi hakerzy moga zdalnie sterowa¢ i wykorzystywa¢ do atakow bez
wiedzy wlascicieli tych urzadzen” - Stepniewski, 2020) z automatycznymi
kontami do ich wzmocnienia. Pracownicy agencji publicznie tweetowali
oraz bezposrednio wysytali wiadomo$ci prywatne do uzytkownikéw por-
talu (Broderick, 2019). W 2018 r. Twitter zidentyfikowal 3814 kont, ktdre
byty zarzadzane zdalnie prosto z Moskwy. Wedlug zarzadu wspomnianego
portalu w ciagu 10 tygodni poprzedzajacych kampanie o urzad prezydencki
Stanéw Zjednoczonych w 2016 r. profile te zamie$cily okoto 175 993 tweetow,
z czego 84% z nich miato podloze polityczne (Broderick, 2019).

Tweety rosyjskiej agencji wywiadowczej byly szeroko cytowane przez
portale informacyjne na terenie Standéw Zjednoczonych Ameryki. Z bie-
giem czasu stwierdzono, ze 70 amerykanskich mediéw cytowato konto
na Twitterze kontrolowane przez Rosjan i przypisywalo je prawdziwej osobie.
Trolle natomiast skupialy uwage nie tylko mediéw, ale i kilku politykow,
medialnych osobistosci i celebrytow, ktorzy nieswiadomie wchodzili z nimi
w interakcje. Wsrdd nich znalazty sie takie postacie, jak: byly ambasador
Michael McFaul, Roger Stone - polityczny strateg i doradca, Sean Hannity

- dziennikarz polityczny, Michael Flynn Jr. - przedsiebiorca i osobowos¢
medialna, Donald Trump Jr. - przedsiebiorca, osobowos$¢ medialna i starszy
syn 6wczesnego kandydata na prezydenta Standw Zjednoczonych i nawet
sam Trump (Broderick, 2019).

Wigkszos¢ winy za wykorzystanie przez Federacje Rosyjska portali spo-
tecznosciowych zostala zrzucona na niekompetentng administracje Facebooka
i Twittera. Raporty przygotowane dla Komisji ds. Wywiadu Senatu Stanéw
Zjednoczonych udowadniajg, ze trolle wykorzystywaty réwniez wiele innych
stron internetowych do rozpowszechniania swoich narracji. Reddit, Tumblr,
Pinterest, Medium, YouTube, Vine, Google takze zawieraly treéci propagan-
dowe Internetowej Agencji Badawczej, ale Instagram byl jedna z najczesciej
uzywanych platform do celéw IAB, ktéra w duzej mierze pozostata poza
zasiegiem opinii publicznej (Ward, 2018). ,W rzeczywistosci Rosja przeniosta
wiekszo$¢ swoich operacji na Instagrama w 2017 r., kiedy wigkszo$¢ uwagi
$wiata skupiata si¢ na Facebooku i Twitterze” — donosi portal Vox (Ward,
2018). Rosja kontrolowala 170 kont na Instagramie, ktére w ciagu dwdch lat
stworzyty 120 000 postéw (Broderick, 2019).
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Portal Tumblr wiosna 2018 r. ogtosil, ze odkryl i zlikwidowat 84 kontra
powiazane z Internetowa Agencja Badawczg. Wedtug naukowca Jonathana
Andersa i BuzzFeed News trolle korzystaty z Tumblra w podobny sposéb jak
inne platformy. Podawaly si¢ za czarnoskoérych aktywistow i wygenerowaty
setki tysiecy interakeji dla tresci, ktére nazywaty Hillary Clinton ,,potworem”,
wspieraly Berniego Sandersa i potepialy niesprawiedliwos$¢ rasows i przemoc
policji w Stanach Zjednoczonych Ameryki (Broderick, 2019).

Rosyjskim stuzbom nie starczalo jednak to, Ze amerykanscy wyborcy
$ledza ich falszywe konta na Facebooku lub Twitterze i czytajg inne strony
stworzone pod ich dyktando. IAB przelozyla swéj wplyw z portali spotecz-
no$ciowych na wydarzenia w zyciu publicznym (Abrams, 2019). ,,Podajac
sie za amerykanskich aktywistow, trolle organizowaly i promowaly wiece
w stanach zapalnych (od ktdérych zalezal wynik wyboréw prezydenckich
w 2016 r.), takich jak Floryda i Pensylwania, a takze pod posiadtosciami
Trumpa w Nowym Jorku” - czytamy w artykule ,,Time’a” (Abrams, 2019).
Jedna z najbardziej zauwazalnych akcji rosyjskich trolli byto wynajecie
rodowitego Amerykanina, ktéry przebrat sie za kontrkandydatke Trumpa
w wieziennym uniformie i pojawit si¢ na wiecu republikanina w West Palm
Beach, Floryda (Abrams, 2019).

Rosyjscy pracownicy Agencji Badan Internetowych, zwani ,,specjalistami”,
tworzgc nieprawdziwe konta w mediach spotecznosciowych i podszywajac
sie pod obywateli Stanéw Zjednoczonych Ameryki oraz rézne organizacje,

»budowali infrastrukture niezbedng do prowadzenia operacji informacyj-
no-psychologicznych w postaci stron i grup w mediach spolecznosciowych”
(Wojnowski, 2021, s. 16), by wywota¢ napiecie polityczne dzieki wspieraniu
profili nalezacych do zrzeszen ekstremistycznych, ,uzytkownikéw niezadowo-
lonych z panujacej w Stanach Zjednoczonych sytuacji spoteczno-politycznej
oraz opozycyjnych ruchéw spotecznych” (Wojnowski, 2021, s. 15). Dzieki
temu dazono do wywotania konfliktéw etnicznych religijnych badz §wiato-
pogladowych, wskutek czego miala nastgpi¢ ogdlnopanstwowa destabilizacja
Stanéw Zjednoczonych Ameryki. Proces ten rosyjscy eksperci okreslajg jako

»miekki, rewolucyjny scenariusz wojny informacyjnej” (Wojnowski, 2021, s. 16).

Donald Trump m.in. dzieki swojej aktywnos$ci w mediach spoteczno-
$ciowych zyskal wieksza popularnos¢ od swojej rywalki. Jego wizerunek
budzit skrajne emocje, a zamieszczane posty byly odwazne. Internauci
$ledzili go z czystej ciekawosci. Natomiast jego rywalka, ktére byla obecna
w polityce od wielu lat, nie budzila juz tak duzego zainteresowania. Trump
sprawnie wykorzystywat doswiadczenie Clinton i obracal je na jej niekorzys¢.

Obecnie portale spotecznosciowe sg nieodtacznym narzedziem rozgrywek
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politycznych i pdzniejszy 45. prezydent Stanéw Zjednoczonych Ameryki
$wietnie wykorzystat je do osiaggniecia swojego celu (Kalinowska-Zeleznik,
2020, 5. 20).

Kongres Stanéw Zjednoczonych Ameryki stwierdzil, ze ,,ochrona suwe-
rennoéci politycznej Stanéw Zjednoczonych oznacza ochrong wyboréw przed
zagranicznymi pieniedzmi. Prawa te maja na celu zapewnienie, Ze zaden
czlonek Kongresu, a tym bardziej prezydent, nie bedzie mial zagranicz-
nego sojuszu zakupionego za pomoc w ich kampanii. Zapewniajg réwniez,
ze wybory w Stanach Zjednoczonych Ameryki odzwierciedlaja wole narodu
amerykanskiego, a nie zagranicznych jednostek - a zwlaszcza zagranicznych
rzadéw” (Pilipenko, Dessel, 2018). Mimo Ze prawo Stanéw Zjednoczonych
zabrania obcokrajowcom przekazywania darowizn na kampanie polityczne,
to sg oni w stanie oming¢ te ograniczenia poprzez przekazanie wsparcia
finansowego ma anonimowe konta bankowe czy korporacjom-przykrywkom,
firmom-przykrywkom i innym nietransparentnym narzedziom transakcyj-
nym, czego dowodem jest finansowanie w 2016 r. kampanii prezydenckiej
Trumpa (Pilipenko, Dessel, 2018).

Dochodzenia organéw $cigania, Kongresu i mediéw w ciggu ostatnich
lat ujawnily, ze osoby powiazane z Rosja wspomogly finansowo Trumpa,
by zyskac jego przychylnos¢ (Pilipenko, Dessel, 2018). ,,Rosyjsko-amerykanski
potentat energetyczny — ktéry w lipcu 2016 r. pochwalit sie urzednikowi
Federacji Rosyjskiej, ze jest «<aktywnie zaangazowany w kampani¢ wybor-
czg Trumpa» — przekazal setki tysiecy dolaréw na fundusz Trump Victory.
Z kolei firma powigzana z rosyjskim oligarchg objetym sankcjami zaplacita
milion dolaréw Michaelowi Cohenowi, 6wczesnemu osobistemu prawnikowi
Trumpa, za blizej nieokreslone ustugi po wyborach” (Pilipenko, Dessel, 2018).
Wymienione wyzej transakcje dowodza, ze w trakcie kampanii prezydenckiej
Trump mial kilka niepodwazalnych powigzan finansowych z podmiotami,
ktére sa reprezentowane przez wrogie mocarstwo (Pilipenko, Dessel, 2018).

W trakcie kampanii prezydenckiej w 2016 r. Trump stanowczo zaprzeczal
swoim powigzaniom biznesowym z Rosja. Adwokat republikanina, Michael
Cohen, zeznajac, wyznal, ze jego klient mial nadzieje na zarobienie ,,setek
milionéw dolaréw ze zrédet rosyjskich” na projekt w Moskwie, ktéry byt
realizowany ,w czasie nieustajacych wysitkéw rzadu rosyjskiego, by ingero-

waé w wybory prezydenckie w Stanach Zjednoczonych Ameryki” (Pilipenko,
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Dessel, 2018). Cohen sugerowal Trumpowi, zeby ten pojechat do Rosji tuz
po swojej nominacji, by zdoby¢ pieniadze na projekt (Pilipenko, Dessel, 2018).

Nawigzanie bezposrednich relacji biznesowych z rosyjskimi oligarchami
moglo odegra¢ istotng role w zapewnieniu materialnego wsparcia kampanii
prezydenckiej republikanina (Pilipenko, Dessel, 2018). ,,To, co wiadomo
o wykorzystywaniu przez Rosje zasobow finansowych, aby pomdc w wy-
borze prezydenta Trumpa - oraz o jego wlasnej woli famania przepiséw
dotyczacych finansowania kampanii - rodzi powazne pytania dotyczace
wielu wcigz niewyja$nionych transakeji przeprowadzonych podczas kampa-
nii i powyborczego okresu przejsciowego” — czytamy na tamach American
Progress (Pilipenko, Dessel, 2018). Przyktadem jest transfer 20 mIn dolaréw
od Arasa Agalarowa (rosyjskiego biznesmena i piosenkarza, ktéry ukonczyt
nowojorski Marymount Manhattan College i posiada dyplom z finansowego
zarzadzania przedsigbiorstwem — Coppershop, 2019) na konto bankowe
kampanii Donald Tumpa po kilku dniach od spotkania w czerwcu 2016 r.,
ktore sam zorganizowal z najwazniejszymi przedstawicielami kampanii
Trumpa, w tym z Paulem Manafortem i Jaredem Kushnerem oraz rosyjskim
adwokatem rzagdowym, prawnikiem, ktory reprezentuje interesy rzadu
w sprawach prawnych (Coppershop, 2019).

FBI do stycznia 2018 r. prowadzila $§ledztwo, ktére miato okresli¢, czy
czolowy rosyjski bankier nielegalnie przekazal pienigdze Narodowemu
Stowarzyszeniu Strzeleckiemu Ameryki (NRA) - organizacji propagujacej
prawo do posiadania broni palnej - by pomdc Trumpowi podczas kampanii
prezydenckiej w 2016 r. W tym celu $ledczy kontrwywiadu przyjrzeli si¢
Aleksandrowi Torszynowi, zastepcy prezesa Rosyjskiego Banku Centralnego,
ktéry jest znany ze swoich kontaktéw z Wtadimirem Putinem. Dochodzenie
dowiodlo, ze wyzej wymieniona organizacja wydata 30 mln dolaréw podczas
w kampanii prezydenckiej Clinton vs. Trump ze wskazaniem na republikanina,
ktory czesto w tej kwestii powolywal sie na drugg poprawke do Konstytucji
Stanéw Zjednoczonych (Savransky, 2018). Na mocy tej poprawki obywatelom
Stanéw Zjednoczonych Ameryki przystuguje prawo do posiadania i noszenia
broni (America’s Library, 2020).
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Dyrektor amerykanskiej Centralnej Agencji Wywiadowczej, Mike
Pompeo, przemawiajac w Center for Strategic and International Studies
tuz po objeciu nowego stanowiska w 2017 r., powiedzial: ,Nadszed! czas,
aby nazwa¢ WikiLeaks tym, czym naprawde jest — niepanstwowsa, wroga
stuzba wywiadowcza, czesto wspierang przez podmioty panstwowe, takie
jak Rosja”, potwierdzajac ustalenia srodowisk wywiadowczych, iz rosyjski
wywiad wojskowy wykorzystal WikiLeaks do ujawnienia danych uzyska-
nych w wyniku operacji cybernetycznych przeciwko Komitetowi Kampani
Kongresu Demokratéw (Watson, 2017).

Zatozyciel WikiLeaks, Julian Assange, wydal szereg oswiadczen, w ktd-
rych zaprzeczyl, ze zrédtem materiatéw upublicznionych na jego witrynie
byl rzad rosyjski: ,Hillary Clinton wielokrotnie falszywie twierdzita, ze
17 amerykanskich agencji wywiadowczych ocenito, ze zrédltem naszych
publikacji byta Rosja. To nieprawda - mozemy powiedzie¢, ze rzad rosyjski
nie jest zrédlem” (Politico, 2016).

Jednak kluczowym watkiem w sprawie okazal si¢ wyciek wiadomosci
pisanych przez tworce WikiLeaks na Twitterze, ktore pokazuja uprzedzenie
do demokratéw i nominowanej wowczas przez nich kandydatki na urzad
prezydenta Stanéw Zjednoczonych Ameryki, Hillary Clinton. Assange wy-
mienial w nich osiggniecia Clinton w dziedzinie polityki zagranicznej ,,jako
gléwny powod sprzeciwu WikiLeaks wobec Partii Demokratycznej w czasie
wyboréw” (Bowden, 2018). Inne zawieraly podteksty antysemickie i byty
skierowane do reportera ,Associated Press” (krytycznego wobec WikiLeaks)
z powodu jego Zydowskiego pochodzenia (Bowden, 2018).

W rezultacie WikiLeaks w mniej wiecej rownym stopniu dezinformowalo
co informowalo, przekonujagc Amerykanéw o nikczemnych zakulisowych
intrygach, ktére nie miaty miejsca. ,Rzekomy spisek [byl] «aktem bezprece-
densowej zdrady: kampania kandydata na prezydenta Stanéw Zjednoczonych
W sojuszu z wrogim obcym mocarstwem w celu zwiekszenia jego szansy

na wygranie wyboréw prezydenckich»” — donosi portal CNBC (Mangan, 2018).
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Zakonczenie niniejszego artykulu zostanie wykorzystane, by ustosunko-
wac si¢ do sformulowanej we wstepie tezy oraz zbilansowania najistotniej-
szych aspektéw przemawiajacych na jej korzy$¢. Nalezy jednak wspomnie¢,
ze niniejszy artykul nie wyczerpuje tematu, ktéry porusza zagadnienie
zaangazowania Federacji Rosyjskiej w amerykanskie wybory prezydenckie
w 2016 r. w celu ostabienia §wiatowej hegemonii Stanéw Zjednoczonych.
Z calg pewnoscig konieczne beda kolejne badania poruszonych tu watkow.

Bazujac na danych, ktdre zostaly przedstawione w niniejszym artykule,
ciezko nie zgodzi¢ si¢ ze stwierdzeniem, ze rosyjskie stuzby przyczynily sie
do zwyciestwa republikanina w 2016 r. w amerykanskich wyborach prezydenc-
kich. Spogladajac na sprawe z perspektywy rosyjskich dziatan, wplywajacych
na proces wyborczy w Stanach Zjednoczonych Ameryki, mozna stwierdzi¢,
ze byly one realizowane poprzez zharmonizowanie dwoch réznych operaciji,
wykonywanych przez agencje wywiadowcze i zwigzane z nimi podmioty.

Pierwszg operacja byly dzialania z zakresu manipulacji spotecznej, re-
alizowane przede wszystkim poprzez media tradycyjne i spolecznosciowe.
Obiektem drugiej operacji byli politycy - polegata ona na wykradaniu i upu-
blicznianiu informacji (w przypadku demokratéw) oraz prébach wchodzenia
w bliska relacje i oddzialywania na ob6z Donalda Trumpa.

Obecnie popularna jest opinia, ze celem rosyjskiej ingerencji byto nie tylko
podwazenie zaufania obywateli do demokracji w Stanach Zjednoczonych
Ameryki, ale takze doprowadzenie do burzliwych spie¢ na wielu poziomach:
spotecznym, narodowosciowym, religijnym, etnicznym czy tez rasowym,
czego konsekwencja bylo spowodowanie dezorganizacji i naruszenie pozycji
Stanéw Zjednoczonych na arenie miedzynarodowej. Dzigki temu Federacja
Rosyjska mogtaby skupi¢ si¢ na spetnieniu swoich aspiracji geopolitycz-
nych, ktérymi jest m.in. presja na podwazanie autorytetu i wktadu Stanéw
Zjednoczonych w Europie, dazenie do obalenia jednosci i efektywnosci
Organizacji Traktatu PéInocnoatlantyckiego oraz ostabienie integralnosci
Unii Europejskiej (Wojnowski, 2021, s. 21).
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