26 com/press DOI: 10.51480/compress.2024-2.762

Katarzyna Mania
UNIWERSYTET IM. ADAMA MICKIEWICZA W POZNANIU
katarzyna.mania@amu.edu.pl

@ 0000-0001-8620-0238

Deepfake: nowe narzedzie dezinformacji
we wspotczesnej fotografii

Deepfake: A new tool for disinformation
in contemporary photography

ABSTRAKT

Wciaz rozwijajace sie technologie bez watpienia maja niezwykty wptyw na funkcjonowanie

spoteczeristwa. Niosg one ze soba zaréwno ogromne mozliwosci, jak i wyzwania. W ciaggu

ostatnich kilku lat postepy w rozwijaniu zdolnosci sztucznej inteligencji, a zwfaszcza w dzie-
dzinie uczenia maszynowego, doprowadzity do powstania kontrowersyjnej techniki, dzieki

ktérej cztowiek zyskat nowa zdolnos¢ polegajaca na generowaniu przekonujacych i coraz

doskonalszych, lecz sztucznych tresci multimedialnych, czyli deepfake'dw. Celem badania

jest okreslenie znaczenia generowanych syntetycznych tresci multimedialnych dla zjawiska

rozpowszechniania dezinformacji. Przeprowadzono eksperyment, ktérego wyniki majg od-
zwierciedla¢ zdolnos¢ polskiego spoteczenstwa do rozpoznawania fatszywych materiatow

wizualnych i odréznienia ich od prawdziwych zdjec.
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ABSTRACT
The constant development of technology undoubtedly has an extraordinary impact on the
society. New technical solutions bring to the table both tremendous opportunities and
challenges. Over the past few years, advances in artificial intelligence, especially in the field
of machine learning, have led to the development of a controversial technique known as de-
Mania, K. (2024), epfake, that has given people the ability to generate convincing and increasingly sophisticated,
Deepfake: nowe narzedzie yet artificial media content. The aim of this study is to determine the impact of such synthetic
dezinformacji we wspéiczesnej images on the phenomenon of spreading disinformation. An experiment was conducted,
fotografii, the results of which are intended to reflect the ability of Polish society to identify fake visual

com.press, 7(2), 5. 26-47. content and distinguish it from real photographs.
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spolczesny §wiat zostal zdominowany przez gwaltowny rozwoj

technologii, ktéry w wielu aspektach redefiniuje codzienne zycie,

prace oraz interakcje zachodzace w spoteczenstwie. Powolujac sie
na koncepcje determinizmu technologicznego, mozna stwierdzi¢, ze to wlasnie
technologia stanowi gléwng site napedowa zmian spotecznych, kulturowych
i ekonomicznych. Zwolennicy tej teorii uwazaja, ze rozwdj technologiczny
jest nieunikniony, a jego wptyw na ludzko$¢ nieuchronny (Innis, 1999;
McLuhan, 2001; Postman, 2004). Nawet mimo okreslonych celéw stawia-
nych sobie przez wynalazcdw, technologia moze wykraczaé poza kontrole
i intencje cztowieka (Levinson, 2006). Celem artykulu jest wykazanie, jak
duze zagrozenie dla spofeczenstwa stwarza rozwijajaca sie technologia
deepfake oraz przeprowadzenie wlasnych badan dotyczacych zdolnosci
rozpoznawania materialéw tworzonych za pomoca generatywnej sztucznej
inteligencji. W ramach realizacji celu przeprowadzono analize w formie
badania ankietowego, w ktérym respondenci musieli odrézni¢ prawdziwe
fotografie od materialéw stworzonych przy pomocy sztucznej inteligencji.
Postawiono teze, ze technologia deepfake stanowi rosnace zagrozenie dla
rzetelnosci informacji i autentycznosci tresci w mediach, a w szczegoélnosci
w nowych mediach. Sformulowano réwniez hipoteze, ze ludzie bez wzgle-
du na wiek majg problemy z rozpoznawaniem falszywie wygenerowanych

obrazdw. Hipoteza ta zostala nastepnie poddana empirycznej weryfikacji.

Dawniej dostarczaniem informacji w przestrzeni publicznej zajmowaly
sie tradycyjne srodki masowego przekazu, takie jak prasa, radio i telewizja.
Przed publikacjg proces weryfikacji tresci nalezat m.in. do wydawcow
i dziennikarzy. W wyniku rewolucji cyfrowej, czyli upowszechnienia dostepu
do internetu i rozwoju mediéw spolecznosciowych, nie trzeba mie¢ specjal-
nych kompetencji ani tez zna¢ zasad netykiety, aby publikowa¢ informacje
w sieci. Co wiecej, we wspdtczesnych mediach duze znaczenie zyskuje czas
publikacji — pomijane sg procedury weryfikacji prawdziwosci czy to samej
tresci, czy zrodet w celu wywolania sensacji i uzyskania statusu pierwszego

medium podajacego dana informacje¢ do wiadomosci (Babraj, 2019).
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Dezinformacja jest pojeciem, ktére ma swoje korzenie w terminologii
wywiadowczej. Po raz pierwszy uzyto go w polowie XX wieku w Rosji,
gdzie w 1923 roku powotano biuro dezinformacyjne. Instytucja ta powsta-
ta, aby przeprowadza¢ operacje majace na celu szerzenie nieprawdziwych
informacji wérdéd spoteczenstwa, co mialo przynies¢ okreslone korzysci,
na przyktad w obszarze budowania pozytywnego wizerunku (Konieczny,
2021, s. 97). W publikacji Krajowej Rady Radiofonii i Telewizji Fake news -
dezinformacja online, proby przeciwdziatania tym zjawiskom z perspektywy
instytucji miedzynarodowych oraz w wybranych krajach patistw UE, w tym
Polski (2020, s. 10) przeczyta¢ mozna, ze ,dezinformacja jest dzialaniem
celowym zmierzajacym do wywotania zmian w §wiadomosci odbiorcéw,
zmian postaw wobec zjawisk oraz wywolania okreslonej reakeji spolecz-
nej, gospodarczej czy politycznej”. Autorzy dokumentu wskazuja réwniez,
ze w zwiazku z postepem technologicznym, zwlaszcza za sprawa rozwoju
nowoczesnych mediow, w tym medidéw spotecznosciowych, problem ulegt
znacznemu poglebieniu i rozprzestrzenieniu. Zjawisko dezinformacji faczy
sie z wystepowaniem szumu informacyjnego, bedacego efektem naptywa-
nia licznych informacji z wielu réznych zrédet do jednostki, ktéra probuje

je przetworzy¢.

Rysunek 1. Podziat zaburzer informacyjnych.

Falszywe Szkodliwe

Misinformacja Dezinformacja Malinformacja

Fatszywe nawigzanie Fatszywy kontekst Przecieki
(np. naglowek =/= tresc) Fatszywe zrddia Nekanie
Tresc wprowadzajgca Zmanipulowana tresc Mowa nienawisci

w btad Sfabrykowana tresc

Zrédlo: Derakhshan, H., Wardle, C. (2017). Information disorder:
Toward an interdisciplinary framework for research and policy
making. Council of Europe report DGI(2017)09. s. 5.

Wedlug grafiki zaprezentowanej w raporcie Information disorder: Toward

an interdisciplinary framework for research and policy making, misinformacja
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zostala zakwalifikowana jako falszywa, malinformacja - jako szkodliwa,
a dezinformacja jako falszywa i szkodliwa. Warto jednak wspomnie¢,
ze w komunikacie Komisji do Parlamentu Europejskiego, Rady, Europejskiego
Komitetu Ekonomiczno-Spotecznego i Komitetu Regionéw w sprawie
europejskiego planu dziatania na rzecz demokracji (2020, s. 18) wskazano,
ze w przypadku misinformacji mimo braku zlych intencji ze strony nadawcy
udostepniajacego fatszywa informacje (np. w gronie przyjaciot i rodziny),
takie dziatanie wciaz moze by¢ szkodliwe i powodowa¢ wiele negatywnych
nastepstw.

Dezinformacja, czyli celowe rozpowszechnianie falszywych informacji,
stala si¢ powszechnym i niebezpiecznym zjawiskiem we wspdtczesnym
$wiecie. Jest ona stosowana przez réznorodne podmioty, takie jak panstwa,
organizacje, grupy intereséw czy jednostki, by osiagna¢ okreslone korzysci.
Intencje wprowadzania dezinformacji sg zréznicowane i zaleza od kontekstu
oraz zamierzen podmiotéw zaangazowanych. Spoteczenstwo staje przed wy-
zwaniem rozpoznawania i radzenia sobie z manipulacja informacja, dlatego
istotne jest okreslenie, jakie motywacje i intencje stoja za rozpowszechnia-
niem falszywych wiadomosci oraz wprowadzaniem opinii publicznej w btad.
Aktywno$ci o znamieniu dezinformacyjnym moga by¢ podejmowane z mysla
o wywarciu wplywu na réznego typu procesy i decyzje polityczne, a takze
korzysci ekonomiczne. Ambicjg rozpowszechniania nieprawdziwych in-
formacji moze by¢ réwniez spowodowanie szkody publicznej lub osobowe;j
(Konarski, 2022).

Pojecie deepfake zyskalo szczeg6lna popularnos¢ w 2017 roku za sprawa
uzytkownika serwisu internetowego Reddit. Internauta pod nickiem ,,deepfakes”
publikowal filmy pornograficzne z wizerunkami celebrytéw i aktoréw, ktore
byty sfabrykowane przy uzyciu techniki glebokiego uczenia sie (Dabrowska,
2020, s. 91). Nastepnie udostepnit on spolecznosci specjalny kod - algorytm,
ktéry pozwalal na tworzenie sfalszowanych materiatéw audiowizualnych réw-
niez przez innych uzytkownikéw (EPRS, 2021, s. 3), czego nastepstwem byla
tala publikacji filméw nie tylko o charakterze pornograficznym, ale réwniez

edukacyjnym i satyrycznym. Powstawaly filmy z aktorami (np. Nicholasem
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Cage’em) (Haysom, 2018), politykami (np. Barackiem Obamg) i innymi zna-
nymi osobami (np. Markiem Zuckerbergiem) (Dabirian et al., 2020). Reddit
podjat stanowcze dzialania po kilku tygodniach - zakazal stosowania takich
praktyk i usunat strony z deepfake’ami. W podobnym czasie zareagowaty
Twitter, Discord oraz strony pornograficzne, ktore réwniez oglosity podobne
zasady (Bailey, 2018).

Termin deepfake jest potaczeniem angielskich stow: deep, czyli gteboki
(wystepujacego tez w zlozeniu deeplearning, czyli glebokie uczenie si¢ - DL),
oraz fake, czyli falszywy. Zazwyczaj uzywany jest w kontekscie manipulacji
istniejacymi juz materialami — obrazami, filmami i dzwigkiem, a takze
do nowych generowanych syntetycznie tresci (Altuncu, Franqueira, Li, 2022,
s. 1-2). Deepfake to technologia oparta na sztucznej inteligencji, ktdra stuzy
do tworzenia i edytowania treéci wideo lub obrazéw w taki sposéb, aby
ukaza¢ cos, co nigdy nie mialo miejsca w rzeczywistosci (Young, 2019, s. 14).
Ta koncepcja ma swoje poczatki w latach 90. XX wieku, kiedy to naukowcy
rozpoczeli eksperymenty z komputerowo generowanymi obrazami (Computer
Generated Images - CGI) w celu stworzenia realistycznie wygladajacych postaci
cyfrowych. Dopiero w 2010 roku technologia deepfake zyskala prawdziwy
rozglos za sprawg kilku czynnikéw, ktore zbiegly sie w czasie: dostepnosci
duzych zbioréw danych, postepu w algorytmach uczenia maszynowego oraz
powszechno$ci poteznych zasobow obliczeniowych (Frackiewicz, 2023).
Przykladem deepfake’ 6w moga by¢ obrazy wytworzone za pomocg generatora
Midjourney, dzialajacego za posrednictwem platformy Discord. Aplikacja
pozwala na tworzenie grafik na podstawie komend tekstowych, czyli tzw.
promptéw, w ktérych uzytkownik moze okresli¢ doktadne i szczegdélowe
parametry generowanych materialéw (Majchrzak, Szymkiewicz, 2023).
Na rysunku 2 pokazano przyktad obrazéw wygenerowanych za posred-
nictwem wspomnianej aplikacji. Grafiki przedstawiajg papieza Franciszka,
ktory pojawit sie na premierze filmu Barbie — co oczywi$cie tak naprawde
nie miato miejsca.

Eksperci z portalu fact-checkingowego Demagog wskazuja, Ze pojecie
deepfake poczatkowo bylo kojarzone jedynie z filmami, w ktérych wyste-
powali bohaterowie ze zmodyfikowanymi twarzami. Obecnie termin ten
zostal rozszerzony i odnosi si¢ réwniez do wszystkich obrazéw genero-
wanych przez sztuczng inteligencje, probujacych odwzorowaé prawdziwe
osoby (Majchrzak, Szymkiewicz, 2023). Niektdrzy specjalisci podchodza
do pojecia o wiele szerzej i w definicji wskazujg, ze deepfake’iem moze
by¢ nie tylko wideo, obraz, audio, ale takze tekst. Ostatni z wyréznionych

elementéw odnosi sie do programéw, ktore sa w stanie uczy¢ sie wzorcow
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jezykowych, generowac teksty, a co za tym idzie — pisa¢ artykuly, a nawet
wiersze i piosenki. Coraz cze¢$ciej wyrdznia si¢ rowniez real-time lub live
deepfake’i, ktére umozliwiaja modyfikacje/natozenie twarzy oraz zmiane
glosu w czasie rzeczywistym, np. podczas transmisji na zywo, rozmowy

telefonicznej, a nawet wideokonferencji (A Deep Dive, 2022).

Rysunek 2. Papie Franciszek na premierze filmu Barbie.

Zrédlo: obraz wytworzony za pomocg generatora Midjourney.

Warto zaznaczyé¢, ze oprdocz terminu deepfake istnieje rowniez pojecie
cheapfake okreslajace materialy tworzone za pomocg tradycyjnych technik
edycji i manipulacji tresci cyfrowych. Cheapfake’i nie wymagaja kodowania,
skomplikowanej pracy z sieciami neuronowymi ani umiejetnosci w post-
produkeji (ID R&D, 2023, s. 3). W zwigzku z tym ich tworzenie nie wigze
sie z koniecznoscig wykorzystania duzych zasobow sprzetowych (Kasprzyk,
2021, s. 19). Specjalisci podkreslaja, ze takie formy moga by¢ niebezpieczne,
poniewaz nie wymagajg od ich twércy nakltadéw finansowych czy duzego
zaangazowania (ID R&D, 2023, s. 3).

Najczesciej spotykanymi przykltadami deepfake’ow sa falszywe obrazy
twarzy, nagrania glosowe i filmy, w ktérych faczone sa zmodyfikowane lub
zsyntetyzowane elementy. Cho¢ okreélenie fake — falszywy kojarzy si¢ pe-

joratywnie i sugeruje zmanipulowane lub sfabrykowane materialy, majace
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wprowadza¢ odbiorce w blad, ta technologia ma réwniez inne, pozytywne
zastosowania. Deepfake moze zosta¢ wykorzystany do tworzenia sztuki,
w edukacji, a takze w celach rozrywkowych. Mimo ze dla tej techniki
zaproponowano neutralny termin — deep synthesis, czyli ,gleboka synteza”
jako alternatywe dla deepfake, nowa nazwa nie zdobyta popularnosci i nie
jest powszechnie uzywana (Wang, 2020). Cechg charakterystyczng deep-
fake’ow jest ich wiralowy (wirusowy) potencjal, co oznacza, ze maja one
zdolno$¢ do nieprzewidywalnego i niekontrolowanego rozprzestrzeniania
sie w przestrzeni internetowej, czyli w mediach spotecznosciowych oraz
na portalach informacyjnych. Stwarza to powazne zagrozenie w kontekscie
poglebiania i szerzenia si¢ zjawiska dezinformacji. Niebezpieczenstwo jest
szczegblnie wysokie, gdy z takg informacja zetknie si¢ osoba sktonna (z réz-
nych wzgledéw) do przyjecia jej jako prawdziwej (Kulesza, Muniak, 2022).
Przykladem deepfake’a, ktory zdobyt wielka popularnosé i stat si¢ wiralem
w przestrzeni internetowej, jest wytwor autorstwa Jordana Peela (Fagan, 2018).
Material przedstawia bylego prezydenta Standw Zjednoczonych Ameryki
Baracka Obame, ktory przeklina i wyzywa prezydenta Donalda Trumpa,
a nastepnie zwraca uwage na niebezpieczenstwo, jakie stwarza wcigz roz-

wijajaca si¢ zaawansowana technologia manipulacji tresci.

Rysunek 3. Deepfake zBarackiem Obama autorstwa Jordana Peela.

Zroédto: Kadr z: BuzzFeedVideo. (2018). You Won't Believe What
Obama Says In This Video! Youtube, https://www.youtube.com/
watch?v=cQ54GDmleL0 [data dostepu: 24.06.2024].
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Dla stwierdzenia, jakie znaczenie ma deepfake w procesie szerzenia
sie dezinformacji, zdecydowano si¢ na przeprowadzenie badania, ktérego
celem jest okreslenie zdolno$ci polskiego spoleczenstwa do rozpoznawania
falszywych (wygenerowanych) materialéw i odréznienia ich od prawdziwych
fotografii. Aby oceni¢ stuszno$¢ postawionej hipotezy, zrealizowano analize
w formie anonimowego badania sondazowego w jezyku polskim, ktdre
skierowane zostato do 0s6b powyzej 18. roku zycia.

W celu klarownego przeprowadzenia analizy oraz oméwienia wynikéw

badan dokonano operacjonalizacji kilku kluczowych pojec.

Tabela 1. Operacjonalizacja pojec wykorzystanych w analizie.

Pojecie Definiowanie

Sfabrykowany obraz, wideo i/lub audio wygenerowany

Deepfake IR
przy pomocy sztucznej inteligendji.

Metody i narzedzia dziatajace na podstawie sztucznej
Technologia deepfake inteligendji, pozwalajace na generowanie fatszywych
tresci (najczedciej obrazu, wideo i audio).
Fotografie wykonane przez cztowieka w tradycyjny
sposéb, czyli za pomoca aparatow fotograficznych,
Prawdziwe zdjecie smartfonéw itp. Do prawdziwych zdjec zalicza sie

réwniez fotografie, ktdre zostaty poddane graficznej
obrdhce, czyli np. korekcie koloréw, Swiatta, retuszowi.

Kategorie stuzace do okreslenia 0séb powszechnie znanych

Hrf el (znani) oraz os6b niepopularnych lub nieistniejacych (nieznani).

Zrédlo: opracowanie wlasne.

Formularz skfada si¢ z metryczki, w ktorej uwzgledniono zmienne, takie
jak: pte¢, wiek, wyksztalcenie oraz liczba mieszkancéw w miejscu zamieszkania.
Zamieszczono rowniez pakiet trzydziestu zdjec, ktory sklada si¢ z dziewieciu
fotografii wykonanych przez cztowieka przy pomocy aparatu fotograficznego
lub smartfonu oraz dwudziestu jeden wygenerowanych przeze mnie obra-
26w, czyli deepfake’ow. Na zdjeciach i stworzonych grafikach znajduja sie
ludzie popularni (kategoria: znani) oraz niepopularni lub tez nieistniejacy
(nieznani) przedstawieni w réznych sytuacjach i okolicznos$ciach. Celem
jest zbadanie, czy jednostki potrafig zweryfikowa¢ prawdziwo$¢ zaprezen-
towanych materialéw. Wygenerowane zdjecia charakteryzuja sie réznym
stopniem trudno$ci - jedne sg ,,bezbledne”, czyli nie posiadaja widocznych
bledéw, natomiast niektdre zawieraja wady, o ktorych czesto wspominano

w mediach, np. znieksztalcone rece (Kusmierek, 2023; Majchrzak, 2023).
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Przy kazdej grafice znajdowaly sie trzy pytania. Zadaniem respondenta
bylo okreslenie prawdziwosci kazdego z umieszczonych w formularzu obrazéw,
a nastepnie zaznaczenie jednej z dostepnych opcji w pytaniu zamknietym
(prawda/falsz). Za kazda prawidlowa odpowiedz respondent mégt zdoby¢
1 punkt. Intencjonalnie wykluczono mozliwos¢ udzielenia odpowiedzi ,,nie
wiem” ze wzgledu na zaistnialy czynnik, jakim jest wiadomos¢ uczestni-
czenia w badaniu. Osoby uczestniczace w badaniu wiedziaty, ze niektdre
z przedstawianych materialdw na pewno sg spreparowane. Z tego wzgledu
respondenci podchodzili do nich zdecydowanie krytyczniej niz w przypadku
codziennego przegladania tre$ci w mediach spotecznosciowych. Jesli badany
uznal zdjecie za falszywe, zostal poproszony o uzasadnienie swojej odpowiedzi.
Pytano réwniez o to, czy respondenci rozpoznaja osobe na zdjeciu (pytanie
zamkniete: tak/nie). Kwestia ta byta bardzo istotna dla badania: po pierwsze,
respondenci mogg nie zna¢ wszystkich osob np. pelnigcych funkeje publiczne.
Po drugie, Midjourney dziata na podstawie metody gtebokiego uczenia si¢
przy pomocy generatywnych sieci wspoéizawodniczacych (Generic Access
Network — GAN) (Schreiner, 2023). Do trenowania modelu wykorzystano
miliony zbioréw danych, ktére sa dostepne w internecie. Wiasciciel platfor-
my - David Hols - ttumaczy, ze nie ma sposobu, aby uzyska¢ sto milionéw
obrazdéw i wiedzie¢, skad pochodza, gdyz moga pochodzi¢ z dowolnego
miejsca. Wywoluje to wiele kontrowersji, szczegélnie w srodowisku foto-
graféw, grafikéw i innych artystéw (Growcoot, 2022).

Do zrealizowania analizy niezbedne bylo skorzystanie z nastepujacych
narzedzi badawczych. Aby wygenerowa¢ deepfake’i, konieczne bylto uzyskanie
dostepu do narzedzia bazujacego na sztucznej inteligencji, czyli generatora
obrazoéw, dlatego uzyskano miesieczng subskrypcje do aplikacji Midjourney.
Dostep do narzedzia jest mozliwy za pomocg platformy — komunikatora
Discord. Prawdziwe zdjecia pozyskano z banku zdje¢ w ustudze AdobeStock
oraz z portali informacyjnych.

Badanie rozpowszechniono za posrednictwem medidéw spolecznosciowych,
z ktérych korzysta 27,5 miliona osob w kraju, czyli 66,3% polskiej populacji
(w tym 75% oso6b posiadajacych dostep do internetu), z czego 24,1 miliona,
czyli 71% oséb powyzej 18. roku zycia (Digital 2023: Poland). Warto zazna-
czy¢, ze nasilenie si¢ zjawiska dezinformacji jest jednym z nastepstw rozwoju
nowych mediéw, w tym mediéw spotecznosciowych (KRRiT, 2020, s. 7).
Skupiono si¢ w szczegoélnosci na Facebooku, ktéry w Polsce jest nie tylko
najchetniej wybieranym medium spolecznosciowym (87,5% uzytkownikow

w przedziale wiekowym 16-64 lata), ale réwniez najczesciej okreslanym
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mianem ulubionego (34,5% uzytkownikéw w przedziale wiekowym 16-64 lata)
w poréwnaniu do innych platform (Digital 2023: Poland).

Na podstawie raportu Digital 2023: Poland przypuszcza sig, ze zdecydo-
wana wiekszo$¢ respondentow bedzie kwalifikowac sie do przedziatu wieko-
wego 18-34 lata ze wzgledu na ich stosunkowo duzg aktywnos¢ w mediach

spolecznos$ciowych w poréwnaniu do oséb starszych (55-65+ lat).

Wykres 1. Podziat wiekowy uzytkownikow mediow spotecznosciowych
nalezacych do firmy Meta (m.in. Facebook, Messenger, Instagram).

DEMOGRAPHIC PROFILE OF META’S AD AUDIENCE =
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Zrédlo: Digital 2023: Poland (2023). https://datareportal.com/
reports/digital-2023-poland, [data dostepu: 24.06.2024].

Formularz zostal wypetniony przez 242 pelnoletnich anonimowych
respondentéw. Najliczniej reprezentowany jest segment os6b w wieku
18-24 lata, stanowigc ponad polowe (53,72%) ankietowanych. Na wykresie
zauwazalna jest tendencja spadkowa — osoby starsze (55-64; 65+ lat) stano-
wig znacznie mniejsza grupe respondentéw niz mtodzi doroéli, doroéli oraz

osoby w $rednim wieku (segment 18-54 lata).
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Wykres 2. Podziat respondentéw ze wzgledu na wiek.

60,00%

53,72%

50,00%

40,00%

30,00% 28,98%

20,00%

10,00% 9,05%

5,37%
- 0,83% 2,07%
0,00% — |

18-24 25-34 35-44 45-54 55-56 56+
Zrédlo: opracowanie wlasne.
W ankiecie respondent mégt okresli¢ prawdziwos¢ lub nieprawdziwo$é
30 zdje¢, czyli tacznie poprzez prawidlowe wskazywanie prawdziwych
oraz falszywych obrazéw mial mozliwo$¢ zdobycia tacznie 30 punktéw

(1 prawidtowa odpowiedZ = 1 punkt). Srednia liczba punktéw na jednego

respondenta wynosi: 18,65 (62,17%).

Wykres 3. Stosunek dobrych i tych odpowiedzi.

62%

= Zte = Dobre
Zrédlo: opracowanie wlasne.

Odpowiedzi respondentdw zostaly podzielone na kategorie, ktére dotycza
wylacznie wygenerowanych zdje¢ deepfake’ 6w (falszywe) oraz prawdziwych
(prawdziwe). Srednia liczba punktéw na jednego respondentach w kategorii
fatszywe wynosi: 10,98 na 21 mozliwych, natomiast w kategorii prawdziwe

- 7,29 na 9. Zdecydowana wiekszo$¢ odpowiedzi dotyczacych prawdziwych
zdjec byla prawidlowa (81%). Problemy z poprawng oceng prawdziwosci
przedstawionych materialéw pojawily sie przy zdjeciach wygenerowanych
przy pomocy sztucznej inteligencji. Ledwo ponad potowa (52,29%) odpowie-
dzi byta wlasciwa, a 47,71% wskazywalo na autentycznos$¢ przedstawionych

tresci, ktore zostaty sfabrykowane.
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Wykres 4. Stosunek dobrych i ztych odpowiedzi — kategoria fatszywe (po lewej) oraz prawdziwe (po prawej).

2

= Dobre = Zte = Dobre = Zte

Zrédlo: opracowanie wlasne.

Liczbe poprawnych i ztych odpowiedzi przyporzadkowano i zestawiono
z poszczegdlnymi grupami wiekowymi. Na wykresie 5 zauwazy¢ mozna
pewng zalezno$¢ miedzy zdolnoscig do rozpoznawania i poprawnego we-
ryfikowania (w tym przypadku) treéci wizualnych a wiekiem. Zaistniala
tendencja spadkowa, z ktérej wynika, ze im starszy odbiorca, tym ma wieksze

trudnosci z poprawna oceng autentycznosci prezentowanych tresci.

Wykres 5. Stosunek dobrych i ztych odpowiedzi w poszczegéInych grupach wiekowych.

35,87% 35,76%
. - -

9 y
(ZRED) 64,24% e o

40% 40,67%

18-24 25-34 35-44 45-54 55-64

m Dobre ®Zte

Zrédlo: opracowanie wlasne.

W ankiecie umieszczono 12 zdje¢¢ oséb, ktdre sa powszechnie znane
(kategoria: znani) m.in. ze wzgledu na petniong przez siebie funkcje (pre-
zydent Standéw Zjednoczonych Ameryki Joe Biden oraz jego poprzednik
Donald Trump, papiez Franciszek, polski polityk i byly przewodniczacy
Rady Europejskiej Donald Tusk, prezydent Republiki Francuskiej Emmanuel
Macron oraz byly premier Wielkiej Brytanii Boris Johnson). Posréd 12 zdjeé
4 z nich byty prawdziwe i pochodzily z witryn internetowych, natomiast
8 byto falszywych. Reszta obrazéw (18) przedstawiala osoby, ktére nie
s3 znane (pobrane z banku zdje¢) lub - w przypadku sfabrykowanych
fotografii - nie istnialy. Dokonano zestawienia, w ktérym poréwnano sto-
sunek odpowiedzi dobrych i ztych w podziale na materiaty przedstawiajace

wizerunki 0os6b powszechnie znanych oraz nieznanych lub nieistniejacych

comJoress
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(kategoria: nieznani). Z zestawienia wykluczono wybory oséb, ktore przy
odpowiedzi zaznaczyly, Ze nie znajg postaci, ktéra na potrzeby pracy zostala
uznana za persone powszechnie znang. W przypadku oséb znanych padto
zdecydowanie wigcej prawidlowych odpowiedzi (78,16%). Z wykresu 6 mozna
odczytaé, ze wyraznie trudniejsza okazala sie weryfikacja autentycznosci

zdje¢ ludzi, ktorzy nie s3 znani jednostkom.

Wykres 6. Pordwnanie stosunkéw dobrych i ztych odpowiedzi dotyczacych
wszystkich zdjec w kategorii znani (po lewej) oraz nieznani (po prawej).

= Dobre = Zte
= Dobre = Zte

Zrédlo: opracowanie wlasne.

Kolejne wykresy (wykres 7) przedstawiaja stosunek odpowiedzi dobrych
i ztych tylko w przypadku deepfake’6w dotyczacych ludzi powszechnie zna-
nych (znani) oraz nieznanych lub nieistniejacych (nieznani). W przypadku
materialéw przedstawiajacych wizerunek jednostek, ktére sg kojarzone
przez respondentow, wiekszo$¢ (73,61%) byta zweryfikowana prawidiowo.
Zupelnie inaczej stosunek dobrych i ztych odpowiedzi rozklada si¢ w kate-
gorii nieznani. Wiekszo$¢ (56,13%) odpowiedzi byta nieprawidtowa, czyli
wskazywala na wygenerowany za pomoca glebokiego uczenia materiat jako

na autentyczny.

Wykres 7. Poréwnanie stosunkéw dobrych i ztych odpowiedzi dotyczacych tylko
deepfake’ow w kategorii znani (po lewej) oraz nieznani (po prawej).

0

= Dobre = Zte = Dobre = Zte

Zrédlo: opracowanie wlasne.
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W badaniu postuzono sie¢ rowniez metoda analizy jako$ciowej, ktorej
celem bylo przyjrzenie si¢ spostrzezeniom badanych jednostek. Respondenci,
oprocz wskazywania prawdziwych i fatlszywych obrazéw, w przypadku
okreslenia danego materiatu jako ,,falsz” zostali poproszeni o uzasadnienie
swojej odpowiedzi.

Podczas badania jednym z aspektéw, na ktéry zwracali uwage respon-
denci, byt kontekst, zwlaszcza w przypadku os6b powszechnie znanych.
Generowane grafiki przedstawiaty np. politykéw w réznych sytuacjach, ktére
nie zawsze odpowiadatly petnionym przez nich funkcjom. Przyktadem jest
wygenerowany deepfake z Joe Bidenem w rézowym garniturze oraz papiezem
Franciszkiem w $wiatyni pelnej wiernych.

Na jednym ze zdje¢ (rysunek 4) prezydent Standéw Zjednoczonych jest
przedstawiony jako gos$¢ na premierze filmu i ma na sobie wspomniany
wyzej rozowy garnitur. Respondenci zauwazyli, ze pojawienie si¢ Joe Bidena
na premierze filmu (w tym kontekscie Barbie), a do tego w takim ubraniu,
jest bardzo mato prawdopodobne. Wielu ankietowanych wskazywalo tez
nie tylko na brak otaczajacej go ochrony, ale réwniez obojetnos¢ oséb, ktdre
znajduja sie w tle zdjecia, na obecnos¢ prezydenta. Wiekszos¢ ankietowa-

nych rozpoznata deepfake’a, lecz 24,8% z nich uznalo obrazek za prawdziwy.

Tabela 2. Anonimowe wypowiedzi respondentéw uzasadniajace
nieprawdziwos¢ obrazu z Joe Bidenem w rézowym garniturze.
,Thum patrzy w inng strone. Nie jest typowe dla prezydenta USA by chodzic w takim stroju”.
,To chyba niby Biden. Nierealna sytuacja. Prezydent w rézu. Mysle, ze foto zrobito Al".

,Wszystko wszystkim, ale Joe ma etykiete, a ta przede wszystkim stroni od tego koloru, i czerwonych
dywanow. Z reszta pamietam ze taki garnitur chyba miat Pierce Brosnan”.

,Protokt dyplomatyczny nie dopuszcza takiego koloru garnituru + brak ochroniarzy”.
,Joe biden nie wystepowat w barbie”.

,No btagam, nie ten odcien rozu”.

Zrédlo: wypowiedzi respondentéw [zachowano oryginalng pisownie].
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Rysunek 4. Deepfakez Joe Bidenem w rézowym gamiturze.

Zrédlo: zdjecie wygenerowane w Midjourney.

Kolejnym przyktadem jest ,fotografia” papieza Franciszka w kosciele
(rysunek 5). Ten deepfake zostal uznany za prawdziwg fotografie przez
wiekszos¢ ankietowanych (65,29%). Osoby, ktére oznaczyty zdjecie jako fat-
szywe, uzasadnialy swojg decyzje m.in. malym zainteresowaniem wiernych

gléwnym bohaterem zdjecia oraz brakiem ochrony.

Rysunek 5. Deepfake z papiezem Franciszkiem w kosciele.

Zrédlo: zdjecie wygenerowane w Midjourney.
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Wirdd respondentdw znalazly sie osoby, ktore zwracaly uwage na szcze-
goty, takie jak $wiatlo, jako$¢ obrazu czy detale na ubraniach. Jedno ze zdje¢
przedstawia kobiete podczas imprezy w klubie (rysunek 6). Ten deepfake zostal
uznany za prawdziwa fotografie przez 73,14% ankietowanych. Szczegolng
uwage przykuly podobne stroje uczestnikéw imprezy, przez co jeden z re-
spondent6éw okreslit obraz mianem ,,zlotu fanéw Adidasa”. Innymi detala-
mi wylapanymi przez ankietowanych byla idealna cera pierwszoplanowej
bohaterki zdjecia, nieprawidtowe o$wietlenie, pojawiajace si¢ refleksy oraz

niewyrazne i znieksztalcone czesci ciata postaci w tle.

Tabela 3. Anonimowe wypowiedzi respondentéw uzasadniajace nieprawdziwosc obrazu z dziewczyna w odblaskowej kurtce.
,Meiczyzna z tyhu dziwnie trzyma kubek? Dodatkowo duzo 0s6b ma podobne koszulki,
motyw z koszulki pojawia sie takze na spodniach mezczyzny z tyhu”.

,Oprocz elementéw odblaskowych ktdre powinny $wiecic, Swieci rowniez materiat na prawej rece dziewczyny,
ktory nie jest odblaskowy. Dot termosu/kubka chtopaka po prawej tez dziwnie odbija Swiatto”.

,0na jest zbytidealnie o$wietlona jak na impreze w klubie”.

,Rozmyte, zbytidealne, dziwnie z uktadem dtoni chtopaka, ktry trzyma kupek, brakuje kciuka, ktéry by trzymat”.

Zrédlo: wypowiedzi respondentéw [zachowano oryginalng pisownie].

Rysunek 6. Deepfake z dziewczyng w odblaskowej kurtce naimprezie.

Zrédlo: zdjecie wygenerowane w Midjourney.

Warto wspomnie¢, ze jednym z najbardziej analizowanych elemen-

tow znajdujacych sie na zdjeciach byly dtonie. Moze to wynikaé z wielu
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artykutéw publikowanych w portalach internetowych, ktore wskazywaty,
ze jedng z najwieckszych trudnosci dla generatywnej sztucznej inteligencji
jest prawidlowe odtworzenie rak. Przykladem takiego deepfake’a jest grafika
przedstawiajaca rozmawiajacych Donalda Tuska oraz Emmanuela Macrona
(rysunek 7). Na pierwszy rzut oka wyglada ona jak zwyczajna fotografia dwoch
rozmawiajacych politykéw. Przy wnikliwej analizie mozna jednak dostrzec,
ze prezydent Republiki Francuskiej nie ma jednego palca. Respondenci za-
uwazyli réwniez nieprawidlowosci dotyczace nienaturalnie gltadkich twarzy
oraz zbyt matej ilosci detali na garniturach politykéw. Niektorzy z odpo-
wiadajacych dostrzeli takze sygnety na dfoni Tuska i wyrazili watpliwo$¢

W to, czy prezes Rady Ministréw nosi takg bizuterie.

Rysunek 7. Deepfake przedstawiajacy Donalda Tuska i Emmanuela Macrona z brakujacym palcem.

Zrédlo: zdjecie wygenerowane w Midjourney.
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Z przeprowadzonych badan wynika, ze deepfake stanowi realne i wcigz
rosngce zagrozenie dla spoleczenstwa. Fascynujaca i budzaca spore zainte-
resowanie generatywna technologia stwarza wiele niebezpieczenstw, ktére
wymagaja natychmiastowego dzialania w celu wypracowania $rodkéw za-
pobiegawczych. Ta technologia z tatwoscia moze by¢ wykorzystywana przez
jednostki, organizacje i panstwa do osiggania korzysci z rozprzestrzeniania
dezinformacji, a takze do wyrzadzania szkdd spotecznych i politycznych.
Nalezy mie¢ na uwadze, ze deepfake moze znalez¢ réwniez nieszkodliwe,
pozytywne zastosowania, m.in. w produkcjach filmowych i branzach kre-
atywnych. Co wigcej, moze ona utatwi¢ przygotowanie dubbingu w réznych
jezykach przy zachowaniu odpowiedniej mimiki twarzy lub generowania
realistycznie wygladajacych obrazéw bez koniecznosci przeprowadzania
czasochtonnych i kosztownych sesji zdjeciowych. Ponadto technologia de-
epfake moze wspiera¢ edukacje, umozliwiajac np. tworzenie interaktywnych
materialéw z udzialem wirtualnych postaci historycznych.

Przeprowadzone badanie potwierdzilo hipoteze, ze ludzie, niezaleznie
od wieku, majg problemy z odréznianiem deepfake’éw od prawdziwych zdjeé.
Niepokojacym wynikiem jest odsetek odpowiedzi uznajacych umieszczone
w formularzu deepfake’i za zgodne z prawda, poniewaz, jest to az 47,71%, czyli
prawie polowa. Nalezy zaznaczy¢, ze w ankiecie znalazly si¢ réwniez wygene-
rowane przez Midjourney obrazy, ktére zawieraly widoczne bledy, takie jak:
nieprawidlowa liczba palcéw, przesadnie wygtadzone twarze, nienaturalne
sylwetki ludzi znajdujacych sie na drugim planie lub tez catkowicie nierealny
kontekst, a mimo to cz¢$¢ respondentdéw nie dostrzegla tych niedoskonatosci
i uznawata materialy za zgodne z rzeczywistoscig. Najwieksze trudnosci
zaobserwowaé mozna u oséb starszych, u ktérych wystapity problemy
ze zweryfikowaniem autentyczno$ci przedstawionych obrazdw, co oznacza,
ze sg oni bardziej podatni na dezinformacje¢ rozpowszechniang w formie
deepfake’éw. Okazalo si¢, Ze najwiecej deepfake’ow, ktére uznawane byly
za prawdziwe zdjecia, ukazywato wizerunki oséb nieistniejacych. W przy-
padku jednostek powszechnie znanych respondenci czeéciej demaskowali
wygenerowane przez sztuczna inteligencje obrazy poprzez doszukiwanie
sie nieprawidlowosci w kontekscie sytuacyjnym widocznym na obrazie
badz tez szczegdtow w wygladzie osoby bedacej bohaterem przedstawione;j
grafiki (np. ksztatt glowy).

Omawiajac przeprowadzong analize, trzeba mie¢ na uwadze, ze jednym

z istotnych czynnikoéw, ktéry niewatpliwie miat wptyw na finalne wyniki,
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jest swiadomo$¢ bycia badanym. Respondenci wypetniali formularz, przy-
puszczajac, ze na pewno natkna si¢ na sfabrykowane obrazy, dlatego czesto
doszukiwali si¢ nieprawidlowo$ci nawet w prawdziwych zdjeciach. Mozna
$miato stwierdzi¢, ze taka czujno$¢ powinna wystepowac takze podczas
codziennego przegladania tresci w przestrzeni internetowej, poniewaz to wta-
$nie tam jeste$my szczegdlnie narazeni na zetkniecie sie z dezinformacja.
Lepiej mie¢ watpliwosci co do prawdziwej informacji i podchodzi¢ do niej
z dystansem niz zosta¢ zmanipulowanym. Dlatego warto przywota¢ stowa
Stanistawa Lema: ,lepiej mie¢ zero informacji, niz by¢ zdezinformowanym,
bo oznacza to informacje¢ ujemna, mniejszg od zera” (Lem, 2012). Nalezy
réwniez pamietad, ze technologia jest narzedziem w rekach czlowieka. O tym,
czy mozliwo$¢ szybkiego generowania materiatéw multimedialnych stanowi
zagrozenie, czy tez nowe szanse i mozliwosci dla spoteczenstwa, decyduja

ludzkie motywy i intencje.
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